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Nota de versao

O Plano Diretor de Tecnologia da Informacéo do municipio de Guaira é uma iniciativa importante
para garantir uma gestdo eficiente e segura da tecnologia da informacdo e comunicacdo na
administra¢do publica municipal. Com esta primeira verséo buscou-se avaliar as necessidades e
expectativas de todos os departamentos/diretorias do municipio para se ter uma elaboracéo efetiva
e condizente com a realidade do municipio.

As acbes iniciadas para atender as necessidades e expectativas tém como objetivo melhorar a
gestdo de tecnologia da informagéo e comunicacgdo, garantir a seguranca da informacéao e mitigar
riscos e deficiéncias. Para alcangar esses objetivos, o plano leva em consideragdo as leis e as
normas importantes, como a LGPD (Lei Geral de Protecdo de Dados), o Marco Civil da Internet,
as estratégias de governo digital e as novas leis de licitacoes.
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1. APRESENTACAO




“Terra de sol e de luz” (Hino) a acolhedora Guaira esta localizada ao norte do estado de Séo
Paulo, a 30 km da divisa com Minas Gerais, num raio de 460 km da capital paulista, e ocupa uma
area de 1.258.476 kmz, com uma populagdo de pouco mais de 40.000 habitantes.

Suas origens remontam a 1901, na regido localizada entre os rios Grande, Pardo e Sapucai, no
municipio de Nuporanga, onde Antdnio Marques Garcia, Jodo Garcia de Carvalho Leal e José
Dias Nogueira fundaram um assentamento denominado Corredeira de S&o Sebastido, onde
"Corredeira" significa uma passagem natural no caminho para Santana dos Olhos d'Agua (atual
Ipud). Posteriormente, passou a se chamar Corredeira do Bom Jardim e, em 1908, com a criagdo
do Bairro da Paz, adotou o0 nome definitivo, Guaira.

A origem de Guaira esta ligada a terra. A base econdmica sempre foi a agricultura. Atualmente,
abriga trés grandes industrias sucroalcooleiras e uma fabrica de enlatados. Esse agronegdcio é
sustentado por extensas lavouras plantadas com milhares de hectares de cana-de-agucar, soja,
milho, sorgo e culturas irrigadas como tomate, milho enlatado, ervilha, batata, feijao, entre outras.

Beneficia de um clima temperado, com temperatura média de 25 graus, dgua abundante, e
topografia regular, solo fertil, proporcionando condi¢des ideais para a atividade agricola. A
cidade, que possui 220 hectares, possui 0s beneficios necessarios para uma boa qualidade de vida.

Ao longo de sua historia, a Prefeitura de Guaira implementou diversas politicas publicas para o
desenvolvimento da cidade, tais como investimentos em infraestrutura, sadde, educacéo, cultura,
esporte e lazer. Além disso, a administracdo publica buscou sempre estreitar a relagdo com a
populacdo, promovendo a participacdo popular em todas as esferas de decisao.

Atualmente, é uma cidade abengoada com as belezas naturais dos Lagos do Rio Grande, com
excelentes praias naturais, charmosas pousadas, boa gastronomia, diversas op¢des de turismo
religioso, hipico, esportivo, cultural e artistico. Conhecido como o "Recanto de Sdo Paulo", possui
a excelente paisagem natural do Parque Ecolégico do Maraca, projetado pelo renomado paisagista
naturalista Roberto Burle Marx, e uma escultura modernista a céu aberto de Tomie Ohtake. Estas
s8o as principais atragdes desta cidade paulista, que oferece a melhor experiéncia do interior.

Quem ama, respeita. Quem respeita, cuida. Cuidar de Guaira é defender a nossa histéria, a nossa
cultura e a nossa gente. E zelar pela nossa cidade e pelo bem-estar de todos.



2. INTRODUCAO




Este Plano Diretor de Tecnologia da Informacdo - PDTI, tem como objetivo apresentar uma
abordagem abrangente e estruturada para aprimorar a Gestdo e Governanca de TI da
Administracdo Publica Municipal de Guaira/SP. E importante frisar que a elaboracio do PDTI
estrutura-se a parir do levantamento e andlise das necessidades de informacg&o e de comunicacgao
da entidade, posteriormente avaliando-se 0s riscos presentes nos sistemas e processos atuais, tal
como na adogdo de novos processos e tecnologias, estabelecendo-se metas e aces que visam 0
acompanhamento dos resultados, de modo a identificar e comprovar se houveram aumento da
eficiéncia e seguranca, reducdo de custos, maior celeridade dos servicos, transparéncia e
facilidade com que a sociedade possa requerer e usufruir dos servicos publicos.

Portanto a elaboracdo deste plano iniciou-se com o levantamento das necessidades e avalia¢éo
dos riscos e mensuracao dos investimentos em TI do municipio de Guaira/SP, com o objetivo de
estabelecer um pardmetro inicial da adogéo e uso das Tecnologias de Informagdo e Comunicagao
— TIC, em é&reas estratégicas como: salde, educagdo e assisténcia social de modo a avaliar o
impacto no orgamento e beneficios que a “digitalizacdo” traria a estas areas. Apontando-se que
esta é a primeira vez que se desenvolve um PDTI da Administragdo Publica Guairense, ndo havia
até o momento uma defini¢do clara do orcamento de investimentos em TIC. Portanto, este plano
se baseia em parte nos investimentos e custos de TIC de 2021 e 2022, levando em consideracao
as metas e agOes propostas para o biénio de 2023-2024.

Este plano enfatiza a importancia e relevancia da area de TIC, dentro da Administracdo Publica
Municipal, em consonancia com a visdo de governo da atual gestdo, que reconhece a area de Tl
como um agente transformador, desburocratizador e capaz de converter investimentos em maior
eficiéncia, eficacia e economicidade além de ser o principal meio de aproximacao da sociedade
com a administracdo publica, possibilitando a entrega de diversos servi¢os de forma on-line,
digital e instantaneo, bem como, proporcionar um canal mais eficiente de feedbacks quanto ao
atendimento de suas necessidades e vontades.

Portanto este PDTI prevé iniciativas que visam entregar valor para a Administracdo Pablica e a
sociedade através do uso das Tecnologias de Informacdo e Comunicagdo, para tanto e destacada
a necessidade de investimentos na atualizacdo tecnoldgica dos equipamentos e infraestrutura de
TIC, a adocdo de processos padronizados de atendimento aos incidentes e as requisicdes a area e
a constante valorizagdo e capacitacdo da equipe da area de TI, de modo que as acdes definidas
neste plano sejam plausiveis, relevantes e adequadas a realidade do Municipio de Guaira/SP,
ressalta-se ainda a integracdo deste plano com outras iniciativas e estratégias de organizacao,
como o Plano de Governo, Plano Plurianual, Lei de Diretrizes Or¢amentérias e Lei Orgamentaria
Anual, sendo de vital importancia para garantia do cumprimento das a¢fes e investimentos de Tl
propostos que estes também integrem as demais pecas de planejamento da organizacao.

Ressalta-se ainda a importancia e a contribuicio deste Plano ao indice de Efetividade da Gestdo
Municipal - IEG-M, indice este criado em 2015 pelo Tribunal de Contas do Estado de S&o Paulo
para medir a eficiéncia da gestdo do poder Executivo das 644 Prefeituras paulistas em sete setores
da administracdo como: Salde, Planejamento, Educacdo, Gestdo Fiscal, Protecdo aos Cidadaos
(Defesa Civil), Meio Ambiente e Governanca em Tecnologia da Informacéo, classificando os
resultados apurados em setorialmente em cinco faixas de classificagdo: altamente efetiva (A);
muito efetiva (B+), efetiva (B), em fase de adequag&o (C+) e baixo nivel de adequacéo (C).

O indice setorial que mede a governanca em T é intitulado I-Gov, e esté relacionado diretamente
com este PDTI, medindo em certo modo o grau de adocdo e utilizacdo de recursos tecnoldgicos
nos processos de gestdo, assim como a capacitagdo da equipe de TI, 0 uso de sistemas
informéticos para a execucgdo dos processos garantindo assim a fidelidade e transparéncia das
informacdes e a seguranca digital das informac6es do sistemas de Gestdo bem como a de seus
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municipes em conformidades com as legislagdes vigentes que tratam do assunto como a Lei Geral
de Protecdo de Dados Pessoais, Marco Civil da Interne e Governo Digital.

Atualmente, o I1-Gov do Municipio de Guaira é o C. Neste sentido, um dos objetivos deste PDTI
também ¢é contribuir com acBes para aumentar este indice, ou seja, tornar as atividades
relacionadas a Governanca de Tl mais efetivas e por consequéncia a propria administracéo
Publica Municipal.
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3. TERMOS E
ABREVIACOES




ABES: Associacdo Brasileira das Empresas de Software
ABNT: Associacdo Brasileira de Normas Técnicas
ACM: Association for Computing Machinery

Art.: Artigo

CBO: Classificacdo Brasileira de Ocupag6es

COBIT: Controle de Objetivos para Informacdo e Tecnologia Relacionada (do inglés, Control
Obijectives for Information and related Technology)

CNPJ: Cadastro Nacional de Pessoa Juridica
DPO: Data Protection Officer

EAD: Ensino a Distancia

ERP: Enterprise Resource Planning

IEC: Comissdo Eletrotécnica Internacional (do inglés, International Electrotechnical
Commission)

FAQ: Frequently Asked Questions
GPO: Group Policy
GUT: Gravidade, Urgéncia e Tendéncia

ISO: Organizagéo Internacional para Padronizag&o (do inglés, International Organization for
Standardization)

ITIL: Biblioteca de Infraestrutura de Tecnologia da Informag&o (do inglés, Information
Technology Infrastructure Library)

LDO: Lei de Diretrizes Orgamentarias

LOA: Lei Orgamentéaria Anual

MAN: Metropolitan Area Network

NAS: Network Attached Storage

NBR: Norma Brasileira

NGFW: Next Generation Firewall

NOC: Network Operations Center

PDTI: Plano Diretor de Tecnologia da Informacéo
PDTIC: Plano Diretor de Tecnologia da Informagdo e Comunicacdo
PMBOK: Project Management Body of Knowledge
PMG: Prefeitura Municipal de Guaira

POC: Proof of Concept

PPA: Plano Plurianual

RAID: Redundant Array of Inexpensive Drives
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SISP: Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (anteriormente
denominado Sistema de Informatica do Servigo Publico)

STFC: Sistema Telefonico Fixo Comutado
SUS: Sistema Unico de Saude

SWOT (Andlise): Analise de Forcas, Fraquezas, Oportunidades e Ameacas (do inglés,
Strengths, Weaknesses, Opportunities, Threats)

TI: Tecnologia da Informagéo

TIC: Tecnologia da Informacdo e Comunicacdo
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4. ESTRANGEIRISMOS




Access Point — Um ponto de Acesso sem Fio é um dispositivo de uma rede sem fio que realiza a
interconexdo entre dispositivos sem fio e uma rede cabeada.

Antimalware - E uma aplicagio para computadores que detecta e elimina malwares.

Business Intelligence - E um conjunto de estratégias e técnicas empregadas pelas empresas com
0 proposito de analisar dados e melhorar a tomada de decisdo baseada em informagGes concretas.

Compliance - E o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e
regulamentares, as politicas e as diretrizes estabelecidas para o negdcio e para as atividades da
instituicdo ou empresa, bem como evitar, detectar e tratar quaisquer desvios ou inconformidades
que possam ocorrer.

Copywriter - E profissional responsavel pela producio de textos persuasivos para acdes de
Marketing e Vendas, como o conteido de e-mails, sites, catalogos, anuncios e cartas de vendas,
por exemplo.

Data Protection Officer — Encarregado de Dados Pessoais

Data Science - E o estudo disciplinado dos dados e informagcdes inerentes ao negécio e todas as
visBes que podem cercar um determinado assunto. E uma ciéncia que estuda as informacdes, seu
processo de captura, transformacao, geragéo e, posteriormente, analise de dados.

Disaster Recovery - Recuperagéo de desastre, ou Recuperagéo de Sistemas, envolve um conjunto
de politicas e procedimentos para permitir a recuperacdo ou continuacdo da infraestrutura de
tecnologia e sistemas vitais na sequéncia de um desastre natural ou provocado pelo homem.

Endpoint - E qualquer dispositivo que seja, fisicamente, um “ponto final” em uma rede, exemplo:
0s equipamentos.

Enterprise Resource Planning - E um sistema de informac&o que interliga todos os dados e
processos de uma organizagdo em um Unico sistema.

Fileserver - (Servidor de Arquivos) - E um computador conectado a uma rede que tem o objetivo
principal de proporcionar um local para o armazenamento compartilhado de arquivos de
computadores que podem ser acessados pelo trabalho que estdo ligados a rede de computadores.

Frequently Asked Questions - Perguntas frequentes

Group Policy — Diretiva de grupo - E um conjunto de regras que controlam o ambiente de trabalho
de contas de usuario e contas de computador

Hackers - E um individuo que se dedica, com intensidade incomum, a conhecer e modificar os
aspectos mais internos de dispositivos, programas e redes de computadores

Information Technology Infrastructure Library - E um guia de boas praticas, desenvolvido pela
Agéncia Central de Computacdo e Telecomunicacdes (CCTA) do governo britanico, sobre
gerenciamento de servicos de tecnologia da informacdo que se concentra no alinhamento dos
servigos com as necessidades dos negdcios.

International Electrotechnical Commission - E uma organizacdo internacional de padronizag&o
de tecnologias elétricas, eletrdnicas e relacionadas

International Organization for Standardization - ¢ uma organizacdo com proposito é desenvolver
e promover normas que possam ser utilizadas por todos os paises do mundo.

Keygens - E um programa de computador ilegal que gera uma chave do CD ou um ndmero da
série/registro de um software ou algoritmo de criptografia.
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Loaders - E parte de um sistema operacional responséavel por carregar programas e bibliotecas.

Metropolitan Area Network - E uma rede de computadores que conecta computadores dentro de
uma area metropolitana, que pode ser uma Unica grande cidade, vérias cidades e vilas, ou qualquer
area com varios edificios.

Network Attached Storage - é um servidor de armazenamento de dados de computador em nivel
de arquivo conectado a uma rede de computadores que fornece acesso a dados, a um grupo
heterogéneo de clientes.

Network Operations Center - é uma ou mais localizacbes a partir de onde exerce-se
gerenciamento de rede, ou controle e monitoramento de rede, sobre uma rede de computadores,
de telecomunicac0es, ou de satélites.

Next Generation Firewall - E um novo conceito de firewall, que vem com recursos adicionais
guando comparado com o modelo tradicional, como, por exemplo, iptables e pfSense.

Omnichannel — E uma estratégia que visa a integracio de todos os canais de comunicagio de
modo gue seja aprimorada a experiencia do usuario.

Open-source - E o software de computador que tem seu codigo fonte disponibilizado e licenciado
com uma licenca de codigo aberto no qual o direito autoral fornece o direito de estudar, modificar
e distribuir o software de graca para qualquer um e para qualquer finalidade.

Opportunities - Oportunidades

Phishing - E uma técnica de engenharia social usada para enganar usuérios de internet usando
fraude eletronica para obter informag@es confidenciais, como nome de usuario, senha e detalhes
do cartdo de crédito.

Project Management Body of Knowledge - E um conjunto de praticas na gestdo de projetos
organizado pelo instituto PMI e é considerado a base do conhecimento sobre gestdo de projetos
por profissionais da area.

Proof of Concept - Prova de Conceito - E um modelo prético que tenta provar o conceito teérico
estabelecido por uma pesquisa ou artigo técnico, ou € uma implementacgdo, em geral resumida ou
incompleta, de um método/ideia, realizado com o propdsito de verificar que o conceito/teoria em
guestdo é suscetivel de ser explorado de uma maneira Util.

Ransomware - E um tipo de malware de sequestro de dados, feito por meio de criptografia, que
usa como refém arquivos pessoais da propria vitima e cobra resgate.

Strengths - Forcas

Threats - Ameacas

Throughput - E a quantidade de dados transferidos de um lugar a outro.
Weaknesses - Fraguezas

Wireless — Sem fio

Workstation - Sdo computadores high-end de elevadissimo desempenho, arquitetados para serem
utilizados em aplica¢des técnicas ou cientificas

Zero-day - E uma vulnerabilidade de software de computador desconhecida para aqueles que
deveriam estar interessados em sua mitigacao ou conhecida e um patch néo foi desenvolvido.
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5. PERIODOE
ABRANGENCIA




A elaboracdo deste Plano Diretor de Tecnologia da Informacdo - PDTI € uma atividade
fundamental para que o Municipio de Guaira/SP, estabeleca as necessidades a serem atendidas,
riscos a serem mitigados e investimentos a serem realizados de modo que se possa manter
atualizadas em relagfo as tendéncias e inovagdes tecnoldgicas. E por meio desse planejamento
estratégico que se estabelecem metas e a¢des para a utilizacdo adequada dos recursos tecnoldgicos
disponiveis, visando ao alcance dos objetivos definidos nos Plano de Governo.

Portanto, é importante que a abrangéncia do PDTI seja definida de forma adequada, levando em
conta as necessidades e caracteristicas especificas da Administracdo Publica Guairense. Em razdo
de que se trata da primeira vez que é elaborado tal Plano julgou-se mais adequado elaborar um
PDTI com abrangéncia de apenas 2 anos.

Uma das principais justificativas para isso € a baixa maturidade dos processos de Gestdo de Tl
gue somente com o advento deste Plano, passa a possuir metas e objetivos bem definidos, de
conhecimento a todos de suas necessidades e riscos soma-se a rapida evolugéo tecnologica, que
exige que as instituicbes publicas, reconhecidamente, burocraticas e avessas as mudangas
repentinas estejam constantemente se atualizando para que consigam atender aos anseios da
sociedade e as imposicGes regulatorias e legisladoras. Assim, ao definir um horizonte de apenas
2 anos para o PDTI, é possivel ajustar o planejamento de acordo com as mudancas que ocorrem
no cenario tecnoldgico com maior frequéncia.

Além disso, um PDTI com abrangéncia de 2 anos permite uma maior flexibilidade na defini¢do
das metas e a¢Oes, uma vez que é mais féacil prever as necessidades e demandas de curto prazo do
que as de longo prazo. Isso significa que a Administracdo Publica de Guaira/SP pode adaptar mais
facilmente seu planejamento as mudancas que ocorrem em seu ambiente interno e externo,
maximizando o aproveitamento dos recursos disponiveis.

Em resumo, a elaboragdo de um PDTI com abrangéncia de 2 anos pode ser justificada pelo baixo
nivel de maturidade dos processos de Gestdo de Tl e a necessidade de adaptabilidade e
flexibilidade frente as répidas mudangas tecnoldgicas, permitindo que a organizacdo esteja
sempre alinhada com as demandas de seus municipes, empresas, associa¢fes do terceiro setor e
orgdos reguladores e fiscalizadores assim como 0s objetivos de Plano de Governo da Gestdo
Atual.

Este Plano se aplica a todas as reparti¢des e diretorias da Administragdo Publica Municipal de
Guaira/SP pertencentes ao Poder Executivo e deve ser observado por todos os seus servidores,
colaboradores, prestadores de servigos, fornecedores, bem como por quaisquer autarquias, 6rgaos
ou instituicGes que utilizem os seus recursos de TIC.
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6. EQUIPE DE
ELABORACAO DO
PDTI




A equipe responsavel pela elaboracdo do Plano Diretor de Tecnologia da Informacdo tem como
incumbéncia identificar, contribuir e avaliar o atendimento das necessidades e riscos
identificados, assim a aderéncias das metas a¢des e investimentos a realidade do Municipio de
Guaira/SP. Dessa forma, trata-se do grupo multidisciplinar com conhecimentos estratégicos,
tatico e operacional em suas respectivas areas que possuem perfil colaborativo e integrador e
dominio da cultura organizacional da Administracdo Publica Municipal, de modo que haja a
correta andlise de viabilidade de cada proposta. A equipe integrante da Comissdo também possui
o papel fundamental de aprovacdo do Plano de Investimentos, das Metas e ap06s o inicio da
vigéncia do Plano de serem os pontos focais e agentes de mobilizacdo para a garantia de execu¢do
das acOes propostas.

A comissdo nomeada pela Portaria, sob a coordenacdo do Chefe do Centro de Informatica - Sr.
Rafael Cesar de Souza Silva é composta pelos seguintes membros:

I.  Sra. Vania Tostes - Diretora do Controle Interno
Il.  Sr. Adalberto Omoto - Diretor de Transparéncia, Justica e Seguranga.
1. Sra. Andriele Cristina Borges da Costa - Agente Técnico Administrativo
IV.  Sr. Lucas Vaz da Silva - Chefe da Secdo Informatica da Rede Escolar
V.  Sr. Cleber Sander Ferreira - Diretor de Financas
V1. Sr. Mauri Olegario Pereira Filho - Agente Técnico Administrativo
VII.  Sr. Vitor Henrique Passolongo de Souza — Engenheiro

A Prefeitura de Guaira conta também com a assessoria e consultoria da empresa contratada
Acopla Consult Telecom Eireli que atuou no planejamento, elaboragdo e gestdo deste Plano
diretor da Tecnologia da Informag&o por meio de seus consultores:

l. Guilherme Montelo Alves de Lima — Analista de Sistemas e Consultor em
Privacidade, Tecnologia e Seguranga da Informacdo voltado a Gestdo Publica e
Governo Digital.

. Laura Alves Nascimento - Advogada e Consultora Juridica / Gestora de Negdcios e
Inovacao.
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Plano Diretor de Tecnologia da Informagao 2022 - 2023

A principal metodologia aplicada para orientar a elaboragéo deste PDTI, baseia-se no proposto
pelo Guia de PDTIC do SISP versdo 2.1, para tanto esta metodologia foi estudada e absorvida
pela equipe de elaboragdo do PDTI por possuir 0s requisitos minimos necessarios para melhorar
a qualidade de gestdo da Tecnologia da Informacdo.

A elaboracdo do PDTI é constituida de 3 etapas basicas: preparagdo, diagndstico e planejamento.

o
]
| (U — -
S
o
Q
u—ﬂj Preparacao Dlagnostlco PIanelamento
[situacao atual] [situacao desejadal

Figura 4 1- Etapas para a elaboracgéo do PDTI

Preparacdo: Etapa inicial do projeto de elaboracdo do PDTI, em que sdo definidos o periodo de
elaboracdo, abrangéncia, equipe e 0s principios e diretrizes que regem a elaboragao.

Previsao Previsao
Tarefa

Inicio Término

Definir periodo e abrangéncia do PDTI

Definir a Equipe de Elaboracdo do PDTI

Estabelecer e descrever a metodologia de elaboragédo
01/11/2022 30/11/2022

Definir documentos de referéncia

Identificar estratégias da organizagao

Definir principios e diretrizes

Tabela 1: Cronograma da Etapa de Preparacao

Diagndstico: Etapa de avaliacdo da atual situacdo de Tl da organizagcdo para identificar as
necessidades dos departamentos e a possibilidade de melhoria.

Previsao Previsao
Tarefa

Inicio Término

Analisar resultados do PDTIC anterior; 01/12/2022 07/02/2023
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Analisar o referencial estratégico de TI;

Analisar a organizagédo da TI;

Realizar Analise SWOT da TI;

Estimar a capacidade da execucdo da TI;

Planejar o levantamento das necessidades;

Identificar necessidades de Informacao;

Identificar necessidades de Servicos de TI,;

Identificar necessidades de Infraestrutura de TI;

Identificar necessidades de Contratagédo de TI;

Identificar necessidades de Pessoal de TI;

Identificar custos atuais de TI;

Consolidar o Inventario de Necessidades;

Alinhar as necessidades de T as estratégias da
organizagao;

Aprovar o Inventério de Necessidades.

Tabela 2: Cronograma da Etapa de Diagnostico

Planejamento: Etapa caracterizada por planejar o atendimento das necessidades identificadas,
definindo planos de metas e ac@es, priorizando-as conforme a matriz de riscos, viabilidade e
fatores orcamentarios.

Previsao Previsao

Inicio Término

Atualizar critérios de priorizacao;

Priorizar as necessidades inventariadas; 01/02/2023 31/03/2023

Definir metas e ac0es;
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Planejar acGes de pessoal;

Planejar orcamento das a¢des do PDTI;

Planejar o gerenciamento de riscos;

Identificar os fatores criticos de sucesso;

Consolidar as informac0es e elaborar texto final do PDTI;

Aprovar o PDTI;

Publicar o PDTI.

Tabela 3: Cronograma da Etapa de Planejamento

Simultaneamente, para corroborar com o Guia de PDTIC do SISP, sera utilizado também, Guia
de boas praticas em contratacdes de solugdes de TI do Tribunal de Contas da Unido — TCU, que
tem por objetivo contribuir para que o0s 6rgdos e entidades publicas planejem as contrataces de
bens e servicos de TI, de forma a utiliza-las para alavancar suas operagdes e entregar os resultados
almejados pela sociedade, que cobra cada vez mais efetividade, eficacia, eficiéncia, transparéncia
e lisura dos entes publicos.

ABNT NBR ISO/IEC 38500 - Tecnologia da informacao - Governanga da T para a organizacao,
segunda edicao, que fornece principios, defini¢des e um modelo para estruturas de governanca
utilizarem ao avaliar, direcionar e monitorar 0 uso da tecnologia da informacdo em suas
organizagoes.

A MATRIZ GUT como ferramenta de priorizacdo de demandas e necessidades, de modo a
classifica-las de acordo com sua Gravidade, Urgéncia e Tendéncia.

A MATRIZ 5W2H como ferramenta para elaboracéo dos Planos de Acéo, para a concretizagdo
das metas estipuladas, a matriz 5W2H, busca elencar as informagdes necessarias para a execugao
de um plano de a¢do como: O qué? - quais objetivos e metas (What), Por que? — quais 0s motivos
e beneficios (Why), Quem? — responsavel ou equipe que vai executar (Who), Onde? — local ou
departamento em que sera executado (Where), Quando? — data ou cronograma (When), Como? —
atividades ou processos que deveriam ser executados (How), Quanto? — custo ou quantidade (How
Much).
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Os documentos utilizados como referéncia para a elaboracdo do PDTI sdo:

8.1. LEGISLACOESE POLITICAS DO MUNICIPIO:

GUAIRA. Lei Organica do Municipio de Guaira, de 8 de dezembro de 2004. Disponivel em:
https://www.legislacaodigital.com.br/Guaira-SP/LeisOrganicas/0. Acesso: 27 de novembro de
2022.

GUAIRA. Lei Complementar N.° 2.040, de 17 de dezembro de 2002 - Estatuto dos Funcionarios
Publicos. Disponivel em: https://www.legislacaodigital.com.br/Guaira-
SP/LeisComplementares/2040. Acesso 27 de novembro de 2022.

GUAIRA. Lei Ordinaria N.° 3.045, de 23 de novembro de 2021 - Estima Receita e Fixa a Despesa
do Municipio de Guaira para exercicio Financeiro de 2022. Disponivel em:
https://www.legislacaodigital.com.br/Guaira-SP/LeisOrdinarias/3045. Acesso: 15 de novembro
de 2022.

GUAIRA. Lei Ordinaria N.° 3.044, de 23 de novembro de 2021 - Plano Plurianual 2022-2025.
Disponivel em: https://www.legislacaodigital.com.br/Guaira-SP/LeisOrdinarias/3044. Acesso:
12 de janeiro de 2023.

GUAIRA. Lei Ordinaria N.° 3.023, de 22 de junho de 2021 - Dispde sobre as diretrizes
orcamentarias para elaboracdo e execucdo da Lei Orgamentaria. Disponivel em:
https://guaira.sp.gov.br/legislacao/download-lei/8695/. Acesso: 12 de janeiro de 2023.

GUAIRA. Lei Ordinaria N.° 2.212, de 27 de setembro de 2006 - Dispde sobre o Plano Diretor de
Desenvolvimento Urbano, o sistema e o processo de planejamento e gestdo do Municipio de
Guaira. Disponivel em: https://www.legislacaodigital.com.br/Guaira-SP/LeisOrdinarias/2212.
Acesso: 12 de janeiro de 2023.

GUAIRA. Lei Complementar Municipal N.° 3.119, de 1 de dezembro de 2022 — Dispde sobre a
Estrutura Administrativa do Municipio de Guaira, Departamento de Esgoto e Agua de Guaira e
Fundo Municipal de Previdéncia dos Servidores Publicos do Municipio de Guaira e d& outras

providencias. Disponivel em:
https://www.guaira.sp.gov.br/public/admin/globalarg/uploads/files/3119-2022%20(1)(1).pdf.
Acesso 2 de margo de 2023.

8.2. LEGISLACOES GERAL:

BRASIL. Lei N.° 7.232, de 29 de outubro de 1984. Dispde sobre a Politica Nacional de
Informaética, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/17232.htm. Acesso em: 19 de dezembro de 2022.

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:

Senado Federal: Centro Gréfico, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 19 de dezembro
de 2022.

BRASIL. Lei N.° 8.159, de 8 de janeiro de 1991. Dispde sobre a politica nacional de arquivos
publicos e privados e da outras providéncias. Disponivel em
https://www.planalto.gov.br/ccivil_03/leis/I8159.htm. Acesso em 20 de dezembro de 2022.
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BRASIL. Lei N.° 9.609, de 19 de fevereiro de 1998. Dispde sobre a protecdo intelectual de
programa de computador, sua comercializacdo no Pais, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I9609.htm. Acesso em: 19 de dezembro de 2022.

BRASIL. Decreto N.° 2.556, de 20 de abril de 1998. Regulamenta o registro previsto no art. 3° da
Lei N.©9.609, de 19 de fevereiro de 1998, que dispBe sobre a protecdo da propriedade intelectual
de programa de computador, sua comercializacdo no Pais, e da outras providéncias. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto/D2556.htm. Acesso em: 19 de dezembro de
2022.

BRASIL. Decreto N.° 7.174, de 12 de maio de 2010. Regulamenta a contratacdo de bens e
servicos de informatica e automacdo pela administracdo publica federal, direta ou indireta, pelas
fundacdes instituidas ou mantidas pelo Poder Publico e pelas demais organizac6es sob o controle
direto ou indireto da Unido. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2007-
2010/2010/Decreto/D7174.htm. Acesso em: 20 de dezembro de 2022.

BRASIL. Lei N.°12.527, de 18 de dezembro de 2011. Regula 0 acesso a informacdes previsto no
inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo
Federal; alteraa Lei N.°8.112, de 11 de dezembro de 1990; revoga a Lei N.° 11.111, de 5 de maio
de 2005, e dispositivos da Lei N.° 8.159, de 8 de janeiro de 1991; e da outras providéncias.
Disponivel ~em  http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/Iei/112527 .htm.
Acesso em: 20 de dezembro de 2022.

BRASIL. Lei N.° 12,965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e

deveres para 0 uso da Internet no Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em: 20 de
dezembro de 2022.

BRASIL. Lei N.° 12,965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 20 de
dezembro de 2022.

BRASIL. Lei N.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 20 de dezembro de 2022.

BRASIL. Lei N.° 14.129, de 29 de marco de 2021. DispGe sobre principios, regras e instrumentos
para 0 Governo Digital e para 0 aumento da eficiéncia publica e altera a Lei N.° 7.116, de 29 de
agosto de 1983, a Lei N.° 12.527, de 18 de novembro de 2011 (Lei de Acesso a informacdo), a
Lei N.°12.682, de 9 de julho de 2012, e a Lei N.° 13.460, de 26 de junho de 2017. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14129.htm. Acesso em: 20 de
dezembro de 2022.

BRASIL. Lei N.° 14,133, de 1 de abril de 2021. Lei de LicitacGes e Contratos Administrativos.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2021/Iei/L14133.htm.
Acesso em: 20 de dezembro de 2022.

8.3. GUIAS, PRINCIPIOS, NORMAS E POLITICAS DE BOAS
PRATICAS:
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ACM, Code of  Ethics and Professional Conduct. Disponivel em:
<https://www.acm.org/binaries/content/assets/about/acm-code-of-ethics-and-professional-
conduct.pdf>. Acesso em: 28 de fevereiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 11515: Guia
de préticas para seguranca fisica relativas ao armazenamento de dados. Rio de Janeiro: 2007.
Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27001:
Tecnologia da informacdo — Técnicas de Seguranca — Sistemas de gestdo da seguranca da
informacdo — Requisitos. Rio de Janeiro: 2013. Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27002:
Tecnologia da informacdo — Técnicas de seguranca - Codigo de pratica para controles de
seguranca da informacdo. Rio de Janeiro: 2013. Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27003:
Tecnologia da informacdo — Técnicas de seguranca - Sistemas de gestdo da seguranga da
informacdo - Orientagdes. Rio de Janeiro: 2020. Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27003:
Tecnologia da informagdo — Técnicas de seguranca - Sistemas de gestdo da seguranga da
informacdo — Monitoramento, medicdao, analise e avaliacdo. Rio de Janeiro: 2017. Acesso em: 13
de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27005:
Tecnologia da informacdo — Técnicas de seguranca - Gestdo de riscos em seguranca da
informacdo. Rio de Janeiro: 2019. Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27014:
Seguranca da informacdo, seguranca cibernética e protecdo da privacidade — Governanca da
seguranca da informacdo. Rio de Janeiro: 2021. Acesso em: 13 de janeiro de 2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 38500:
Tecnologia da informacgdo — Governanca da Tl para a organizacdo. Rio de Janeiro: 2018. Acesso
em: 13 de janeiro de 2023.

AXELOS. ITIL Foundation — ITIL 4 Edition. Norwich: 2019.

ISACA. Cobit 5 — A Business Framework for the Governance and Management of Enterprise IT.
Rolling Meadowns: 2012.

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, Matriz de Riscos.
2017. Disponivel em: <http://www.planejamento.gov.br/assuntos/gestao/controle-
interno/170609_matriz-de-riscos_v1-1.pdf>. Acesso em: 19 de janeiro de 2023.

MUNICIPIO DE MATAO, Plano Diretor de Tecnologia da Informagéo - 2022/2023. Disponivel
em: <https://www.matao.sp.gov.br/wp-content/uploads/2022/02/Decreto-5.390-PLANO-
DIRETOR-TI.pdf>. Acesso em: 19 de janeiro de 2023.

MUNICIPIO DE SALES OLIVEIRA, Plano Diretor de Tecnologia da Informagéo — 2023/2024.
Disponivel em:
<https://www.salesoliveira.sp.gov.br/arquivos/pdti_sales_oliveira_sp_2023_2024_16095439.pd
f>. Acesso em: 19 de janeiro de 2023.
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PIRONTI, R. Compliance e Gestéo de Riscos nas Estatais: como elaborar uma efetiva matriz de
riscos contratuais. Disponivel em: <https://www.editoraforum.com.br/noticias/compliance-e-
gestao-de-riscos-nas-estatais-como-elaborar-uma-efetiva-matriz-de-riscos-contratuais/>. Acesso
em: 19 de janeiro de 2023.

SISP, Guia de PDTIC do SISP -  Versao 2.1. Disponivel em:
<https://www.gov.br/governodigital/pt-br/sisp/guia-do-gestor/documentos/guia-de-pdtic-do-
sisp-2-1/@@download/file/Guia%20de%20PDTIC%20d0%20S1SP%20v2.1.pdf> Acesso em:
14 de novembro de 2022,

SISP, Metodologia de Gerenciamento de Projetos do SISP — Versdo 1.0. Disponivel em:

<https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/mgp-sisp_versao_1-0.pdf>
Acesso em: 28 de fevereiro de 2023.
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A Administracdo Publica Municipal de Guaira busca promover o interesse publico e fomentar o
desenvolvimento da sociedade em &reas como saude, educacdo, desenvolvimento social, turismo
e lazer, por meio da criacdo de uma infraestrutura favoravel. Para alcancar a eficiéncia, eficacia,
qualidade, transparéncia e inovacdo na administragdo publica, as Tecnologias de Informacéo e
Comunicagéo sdo fundamentais.

Com o slogan "Respeito e Amor por Guaira", a atual gestdo se comprometeu a uma gestéo publica
mais eficiente, transparente, além de melhorar a atencdo bésica em salde, a educagdo,
infraestrutura e obras, e esta reformulando os servigos publicos para oferecer mais informagdes e
facilidades a populagdo. Reconhecendo a importancia da area de Tecnologia da Informagéo e
Comunicacgdo como estratégica para o desenvolvimento do municipio, a gestdo se compromete a
seguir pelo caminho certo da inovacdo e da digitalizacéo.

Realizar a execucdo do Plano Diretor de Tecnologia da Informagéo (PDTI) € um primeiro passo
para modernizar e atualizar a infraestrutura tecnolégica do municipio, como computadores,
servidores e tablets, além de estimular a &rea de Tl de acordo com as Estratégias de Governo
Digital dos Governos Estadual e Federal. Através deste plano, reconhece-se a importancia de
evoluir e inovar para atender as expectativas da populacéo e trilhar um caminho de sucesso para
0 desenvolvimento do municipio.

O Municipio de Guaira tem como meta dar continuidade ao fortalecimento e modernizagéo de
tecnologias, equipamentos e sistemas que possam melhorar e agilizar os servicos prestados aos
cidaddos. Desta forma o Plano Diretor de Tecnologia da Informacéo foi criado com base em uma
analise detalhada da situacdo atual, e para sua implementac&o ser viavel, é necessario que o Plano
de Investimentos esteja alinhado ao orcamento e planejamento da administracdo, além disso, a
administracdo estd empenhada em implementar solucBes que agilizem o atendimento,
informatizem os processos escolares e melhorem a salde e o desenvolvimento social de seus
municipes, assim como promovam um ambiente relaxante e atrativo para seus visitantes.

Entre os objetivos da Prefeitura Municipal de Guaira estd a promogdo da maturidade da
Tecnologia da Informacdo (TI) para estimular projetos de modernizacdo e inovacdo que
contribuam para aprimoramento do atendimento a populagdo, levando em consideragdo o0s
avancos tecnoldgicos e a inclusdo digital, que aproximam as pessoas e encurtam as distancias.
Com o lema "Respeito e Amor por Guaira", a administracdo municipal busca assegurar um futuro
préspero para a cidade.
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10.1.

PRINCIPIOS

A area de Tl da Administracdo Publica Municipal, tal como as demais reas deverdo estar atentos
e respeitar alguns fundamentos que norteiam o bom desempenho de suas atividades no setor
publico. Os cinco principios bésicos da Administragdo Pablica estdo presentes no artigo 37 da
Constituicdo Federal de 1988 e condicionam o padrdo que as organizagdes administrativas devem

sequir.

Sdo eles: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Legalidade

Significa que a Administracdo PUblica esta sujeita aos principios legais, ou seja, as leis,
diretrizes, entendimentos ou normas administrativas contidas na Constituicdo Federal.
A Administragao Publica s6 é permitido realizar aquilo que a Lei autoriza.

Impessoalidade

Em sua esséncia, diz respeito a necessidade de que a Administracdo haja de modo
imparcial perante a todos os cidaddos e cidadas, reforcado pelo artigo quinto da
Constituicdo Federal que determina que “todos sdo iguais perante a lei”.

Moralidade

Esse principio determina que a Administracdo Publica e seus agentes atuem em
conformidade com os principios €éticos, ou seja, exige que a atividade administrativa seja
pautada ndo sé pela lei, mas também pela boa-fé, lealdade e probidade.

Destaca-se que o principio da moralidade ndo se refere exatamente & moral comum, mas
sim aos valores morais que estdo postos nas normas juridicas.

Publicidade

Diz respeito a divulgacédo de todos os atos da Administracéo para conhecimento publico,
sendo este principio a garantia de que haja a transparéncia, pré-requisito para assegurar
a eficiéncia e moralidade.

Eficiéncia

A eficiéncia se resume no conceito da boa administracdo, isto é, que seja exercida de
maneira eficiente oferecendo o melhor servico possivel preservando os recursos publicos,
sem ferir o principio da legalidade.

Portanto a eficiéncia exige resultados positivos, atendimento satisfatorio e em tempo
razoavel para as demandas e necessidades da sociedade civil.

Em se tratando da area de TI, somam-se aos principios gerais da Administracdo Publica os
principios de Confidencialidade, Integridade e Disponibilidade.

Confidencialidade

O conceito de confidencialidade dentro da administracdo se refere & protecdo de
informagdes que ndo devem ser acessadas por individuos ndo autorizados, assim esse
principio tem como objetivo assegurar a protecdo dos sistemas e informac6es de cunho
pessoais e/ou sigilosas, tais como: dados de contribuintes, dados de saude etc.

Integridade

A ideia de integridade se refere as aces que preservam a precisdo, a consisténcia e a
confiabilidade dos sistemas e as informacdes da Administracdo. O intuito é garantir que
nenhuma interferéncia externa seja capaz de corromper, comprometer ou danificar
as informacGes armazenadas, entretanto caso ocorra uma causalidade haja meios de
recuperar essas informacdes ao seu estado anterior.
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e Disponibilidade
Por fim, o conceito de disponibilidade diz respeito a garantia do acesso aos dados
sempre que este seja necessario, sempre este principio diretamente relacionado a
eficiéncia da Administragdo, uma vez que a indisponibilidade acarreta resultados
negativos, atendimento insatisfatério e delonga na resolugdo da demanda.

Aos profissionais de TI recomenda-se a ado¢ao do Codigo de Etica promulgado pela Association
for Computing Machinery — ACM, em especial os Principios Eticos:

e Contribuir para a sociedade e para o bem-estar humano, reconhecendo que todas
as pessoas sdo partes interessadas na computacdo: Esta obrigagdo inclui a promocéo
dos direitos humanos fundamentais e a protecao do direito a autonomia de cada individuo.
Um objetivo essencial dos profissionais de Tl é minimizar as consequéncias negativas da
computagdo, incluindo ameagas a saude, segurancga, seguranca pessoal e privacidade.

e Evite danos: Para minimizar a possibilidade de prejudicar outras pessoas de forma
indireta ou ndo intencional, os profissionais de T| devem seguir as praticas recomendadas
geralmente aceitas, a menos gue haja uma razéo ética convincente para fazer o contrério.

e Seja honesto e confidvel: Um profissional de Tl deve ser transparente e fornecer
informacBes completas sobre todos os recursos, limitacbes e problemas potenciais
pertinentes do sistema as partes apropriadas, bem como devem ser honestos sobre suas
qualificacdes e sobre quaisquer limitagdes em sua competéncia para concluir uma tarefa.
Os profissionais de Tl também devem ser francos sobre quaisquer circunstancias que
possam levar a conflitos de interesse reais ou percebidos ou, de outra forma, tender a
minar a independéncia de seu julgamento.

e Sejajusto e tome medidas para ndo discriminar: O uso das tecnologias de informacéo
pode causar novas desigualdades ou aumentar as ja existentes, em especial se 0 acesso a
estes recursos lhes forem privados. As tecnologias de informacdo devem ser téo
inclusivas e acessiveis quanto possivel e os profissionais de Tl devem tomar medidas para
evitar a criacdo de sistemas ou tecnologias que privem ou oprimam as pessoas.

e Respeite o trabalho necessario para produzir novas ideias, invengdes, trabalhos
criativos e artefatos de computacdo: Desenvolver novas ideias, invencgdes, trabalhos
criativos e artefatos de TI cria valor para a sociedade, portanto os profissionais de TI
devem, dar crédito aos criadores de ideias, invengdes, trabalhos e artefatos e respeitar os
direitos autorais, patentes, segredos comerciais, contratos de licenca e outros métodos de
protecdo dos trabalhos dos autores.

e Respeite a privacidade: As Tecnologias de Informacdo e Comunicacdo permitem a
coleta, monitoramento e troca de informac6es pessoais de forma rapida, barata e muitas
vezes sem o conhecimento dos Titulares do Dados Pessoais. Portanto, um profissional de
Tl deve se familiarizar com as vérias definicBes e formas de privacidade e deve
compreender os direitos e responsabilidades associados a coleta e uso de informagdes
pessoais.

e Honrar a confidencialidade: Os profissionais de TI geralmente tém acesso informacdes
confidenciais portanto devem proteger a confidencialidade, exceto nos casos em que seja
clara evidéncia de violagcdo da Lei. Nesses casos, a natureza ou o conteudo dessas
informacBes ndo devem ser divulgados, exceto as autoridades apropriadas.
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10.2. DIRETRIZES

As diretrizes que regem a elaboracdo deste documento séo:

o Estabelecer um Sistema de Gestdo de Seguranca da Informacdo seguindo modelos
reconhecidos internacionalmente (ABNT NBR ISO/IEC 27001);

e Oferecer suporte ao planejamento estratégico do Municipio de Guaira/SP;

e Estabelecer as bases para o desenvolvimento de Tecnologias de Informacdo e
Comunicagdes na administracao.

o Diagnosticar a ado¢do e uso das Tecnologias de Informacdo e Comunicagdo,
identificando os pontos de melhoria e propondo a¢des com a finalidade de promover o
uso eficiente de recursos publicos;

e Viabilizar os projetos de Tecnologias de Informacdo e Comunicagéo visando a melhora
na qualidade dos servigos da Administracdo, otimizando 0s processos, tempo de resposta,
0 acesso a informacdo e a tomada de deciséo.

o Estabelecer controles e processos, para gerenciar 0s acessos e 0 uso de Tecnologias de
Informacdo e Comunicagéo, garantindo, disponibilidade, seguranca e performance.

e Estruturar uma equipe Tl adequada e eficiente, capacitando-a nas melhores praticas e
mais novas tecnologias;

e Prover 0s mais modernos e viaveis recursos de tecnologia da informacéo a fim de trazer
oportunidades para a melhoria dos processos internos e a disponibilizagdo de servigos e
beneficios aos municipes.

e Automatizar os processos administrativos morosos e repetitivos de todas as areas da
administracdo, integrando-os quando benéfico com os demais 6rgdos, fundacOes e
autarquias.

e Estabelecer uma Politica de Seguranca e Controle de Acesso & Informagéo e ativos de
TIC.

e Concretizar uma rede de comunicagdo de dados, voz e imagem entre todos os prédios
publicos, seja através da rede de fibra 6ptica ou outros meios de transmissao, com vistas
amelhora da qualidade, a continuidade ininterrupta dos servigos e a garantia da seguranca
da informacéo.

e Envolver a area de Tl na aquisicdo e contratacdo de bens e servigos de Tecnologia da
Informacgdo e Comunicacdo de modos que estas sejam regidas a partir de critérios de
padronizacgdo e eficiéncia e economicidade, observando-se a seguranca, compatibilidade,
aplicabilidade, eficacia e desempenho destes bens e/ou servicos.

e Instituir que as contratacGes e aquisiches de TI sejam precedidas de planejamento,
elaborado em harmonia com o PDT], alinhado ao planejamento estratégico do érgéo.

e Disseminar no ambito de toda Administracdo Publica Municipal de Guaira, as normas,
processos que permitam a padronizacao dos servicos prestados pela TIC.

e Prover caminhos para a correta e eficaz adequacdo a Lei Geral de Protecdo de Dados
Pessoais.
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O Poder Executivo do Municipio de Matdo/SP, possui duas reparticGes voltadas a area da
Tecnologia da Informagdo e Comunicagdo: o Departamento de Informatica (DEPI) ligado a
Diretoria de Administracdo e Planejamento, e a Secdo de Informéatica da Rede Escolar a Diretoria
(SIRE) Municipal da Educacdo, Cultura e Esportes e ao Departamento de Planejamento e
Administracao.

Desta a seguinte hierarquia é aplicada:

Chefe do
Executivo

Diretoria de Diretoria Municipal da

Administracao e Educacéo, Cultura e
Planejamento Esporte

Departamento de
Administracao e
Planejamento

Departamento de
Informatica

Secéo de Informatica
da Rede Escolar

Figura 52 - Organograma Hierarquico das Reparti¢fes de Tl no Municipio de Guaira/SP

Sdo as seguintes atribuicdes das respectivas reparticdes:

Departamento de Informatica: Responsavel pelo Funcionamento, Manutencéo e Gestdo dos
recursos de Tecnologia da Informacdo e Comunicacdo, elaboracdo de projetos de reducgdo de
custos de otimizacao de processos, planejamento e controle das aquisi¢fes de materiais, softwares
e sistemas e contratacdes de servicos da area de Tecnologia da Informacdo e Comunicacéo,
acompanhamento e direcionando a Poder Executivo da Administracdo Publica Municipal de
Guaira/SP na aquisicao de sistemas e recursos, coordenagédo da execucdo da Politica de Seguranga
da Informacdo, suporte e manutencdo de hardware e sistemas, assisténcia e capacitacdo dos
usuarios, avaliacdo e definicdo das especifica¢fes dos equipamentos que serdo adquiridos pela
Administracdo Publica, elaboracdo e implementacéo de procedimentos acerca da manutencao das
estacOes de trabalho, impressoras e periféricos, avaliacdo e orientacdo dos projetos de
infraestrutura que envolvem a tecnologia da informagéo e comunicacdo. Zelar pela seguranca dos
recursos computacionais (computadores, softwares/sistemas, rede etc.), elaborar, validar e
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implementar solucBes de seguranca da informacdo, de modo a garantir a disponibilidade,
integridade e confiabilidade dos dados e informacdes tratadas, elaborar e realizar rotinas de
backup e restauracdo dos dados.

Secdo de Informatica da Rede Escolar: Responsavel pelo apoio e suporte imediato aos docentes
e discentes tratando-se de incidentes e solicitacfes inerentes a area de Tl no &mbito da &rea de
educacdo do municipio, criacdo de documentacdo referente ao funcionamento do software e
treinamento de usuarios, manutengdes pontuais a equipamentos das reparti¢des ligadas a Diretoria
Municipal da Educacéo, Cultura e Lazer, zelar pela integridade dos dados e impedir acessos ndo
autorizados a informagdes sensiveis dos sistemas da educacdo utilizando-se de ferramentas de
protecdo contra ameacas cibernéticas, politicas de seguranca, uso e acesso da informacao,
privacidade além de executar rotinas de backup para preservacdo dos dados.

Os profissionais pertencentes as equipes de TI, se distinguem nos seguintes cargos e funcdes:

Chefe do Departamento de Informética: Chefiar, liderar, supervisionar e coordenar o
Departamento de Informética da Diretoria de Administracao e Planejamento chefiando as equipes
de trabalho e o desenvolvimento das atividades diarias de acordo com as competéncias previstas
em Lei; Administrar e fiscalizar os recursos humanos e materiais sob sua responsabilidade, em
conformidade com as delegagdes de competéncias superiores; Fazer cumprir as legislagdes no
ambito de sua competéncia; Assegurar a plena articulacéo institucional e interinstitucional, entre
0s planos e programas de sua direta responsabilidade com os demais planos e programas da
Administracdo Municipal; Executar outras atribuicdes semelhantes determinadas pelo superior
imediato.

Agente Técnico de Informatica: Desenvolver e/ou implementar, bem como documentar e
implantar sistemas de informacdo de acordo com os padr@es estabelecidos; Garantir a guarda, a
recuperacdo, a seguranca e a confidencialidade das informagdes disponibilizadas pelos sistemas
de informacgdes; Analisar propostas e solicitacbes dos 6rgaos usuarios de hardware, software,
aplicativos e desenvolvimentos de sistemas para viabiliza-las técnica-economicamente; Definir
estrutura dos dados e programas de acordo com as necessidades dos sistemas; Analisar a
performance, instalar e detectar erros e alterar os softwares basicos utilizados pela instalagao.
Instalar e operar equipamentos de informatica; Orientar, auxiliar e treinar os servidores
municipais quanto a utilizacdo adequada dos sistemas, programas e equipamento; Manter,
controlar e reorganizar banco de dados; Prestar suporte e apoio ao usudrio final quanto a utilizacdo
de recursos de informatica colocados a sua disposicdo; Prestar suporte e acompanhar testes de
implantacdo de sistemas; Manter controle, orientando aos usuarios quanto a instalacdo de
softwares ilegais e remocédo, quando necessario; Efetuar outras atividades correlatas com o cargo.

Estes profissionais estdo subordinados ao Chefe do Departamento de Informatica.

Chefe da Secéo de Informética da Rede Escolar: Chefiar tecnicamente a Se¢éo de Informética
da Rede Escolar supervisionando e coordenando todos os trabalhos da secdo; Capacitar e apoiar
os docentes e discentes; Liderar com fundamento em conceitos técnicos o desenvolvimento das
atividades diarias de acordo com as competéncias previstas em Lei; Estabelecer mecanismos que
garantam a qualidade da prestacdo de servigos e o cumprimento da legislacdo; Administrar e
fiscalizar os materiais e financeiros sob sua responsabilidade, em conformidade com as
delegacbes de competéncias superiores; Executar outras atribuicdes semelhantes determinadas
pelo superior imediato.
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12.1. MISSAO

Proporcionar qualidade de vida aos cidaddos por meio de uma Administracdo Publica agil,
acessivel e eficiente utilizando as Tecnologias de Informagdo e Comunicagao para contribuir com
o0 desenvolvimento do Municipio de Guaira/SP.

12.2. VISAO

Atuar como um agente estratégico de inovacdo e modernizacdo da Administracdo Publica
Municipal, fornecendo 0s recursos e materiais necessarios para atender aos direitos e interesses
da sociedade e tornar a gestdo publica mais eficiente.

12.3. VALORES

Eficiéncia: Buscar constantemente pela melhoria dos processos e métodos de trabalho, visando
aumentar a produtividade e reduzir custos, sem comprometer a qualidade dos resultados,
utilizando-se as Tecnologias de Informagdo e Comunicagéo.

Inovacdo: Buscar constantemente novas solucdes tecnolégicas e inovadoras para atender as
necessidades do Municipio.

Seguranca: Garantir a integridade, confidencialidade e disponibilidade de dados e sistemas, bem
como para proteger a privacidade e os direitos dos usuarios de tecnologia.

Celeridade: Preza pela velocidade e agilidade nos atendimentos aos incidentes e solicitagdes de
TI1, sem comprometer a qualidade dos resultados.

12.4. OBJETIVOS ESTRATEGICOS DE Tl

e Melhorar a infraestrutura de Tl do Municipio de Guaira/SP, visando garantir a
disponibilidade e confiabilidade dos servi¢os e sistemas utilizados pelas reparti¢des
publicas municipais.

e Promover a seguranca digital no Municipio de Guaira, desenvolvendo e implementando
politicas de seguranca efetivas, bem como capacitando 0s usuérios para a utilizacdo
segura das tecnologias.

e Fomentar a inovacdo tecnolégica no Municipio de Guaira/SP, buscando solucGes
inovadoras e eficientes que possam contribuir para o desenvolvimento da cidade e
melhorar a qualidade de vida da populacéo.

e Aprimorar a gestdo de dados e informagcfes do Municipio de Guaira/SP, buscando
aprimorar a governanca de dados e a disponibilidade de informacdes estratégicas para 0s
gestores publicos.

e Capacitar os servidores municipais nas tecnologias de informacdo e comunicagdo,

visando melhorar a utilizagcdo dos recursos tecnoldgicos disponiveis e aprimorar a
eficiéncia das atividades dos 6rgdos municipais.
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Ampliar a integracéo dos sistemas e servi¢os de Tl do Municipio de Guaira/SP, visando

otimizar processos e promover a transparéncia na gestdo publica.

Aperfeicoar o suporte técnico aos usuarios, garantindo o atendimento agil e eficiente das

demandas relacionadas a infraestrutura e aos sistemas de TI utilizados pelos 6rgdos

municipais.

Promover a cultura de inovacao e empreendedorismo no Municipio de Guaira/SP, por

meio do fomento ao desenvolvimento de solucGes tecnoldgicas inovadoras por startups e
empresas de base tecnoldgica na cidade.

12.5.

ANAL ISE DE SWOT DA T1 ORGANIZACIONAL

A ideia central da analise SWOT ¢é avaliar os pontos fortes, os pontos fracos, as oportunidades e

as ameacas da TI organizacional.

A andlise € dividida em duas partes:

Ambiente interno a T1 (pontos fortes e pontos fracos) e 0 ambiente externo a Tl (oportunidades e

ameagas).

Relacédo de forgas (strengths) e fraquezas (weaknesses) que representam o ambiente interno:

Forgas

Reconhecimento e percepc¢do dos usuarios e
da alta administragdo da importancia e
relevancia das Tecnologias de Informagdo e
Comunicacdo como estratégicas para o0
aumento da eficiéncia e celeridade das
tarefas e servigos desempenhados e ofertados
pela Administracdo Publica.

Bom relacionamento com as demais areas da
administracao;

Cerelidade no atendimento aos usuarios;

Participacgdo da area de Tl em parte processos
de aquisicdes, contratacbes e convénios
inerentes a area de Tecnologia da Informacao
e Comunicacdo na elaboragdo das
especificagbes e requisitos dos bens e
servicos a serem contratados ou adquiridos;

Empenho e vontade da Administragdo
Publica em adotar novas tecnologias e
processos.

Fraquezas

Parque Tecnolodgico defasado com a utilizagéo
de  Sistemas  Operacionais,  Softwares,
Equipamentos e Componentes sem o suporte do
fabricante e desenvolvedor, acarretando brechas
de seguranca e falta de mitigacéo de falhas;

Utilizacdo em larga escala de softwares néo
devidamente licenciados, incorrendo na
utilizacdo de ativadores, keygens e loaders, que
realizam alteragdes profundas nos sistemas sem
0 conhecimento do usuario, em alguns casos
impossibilitando a aplicacio de atualizagdes e
patches de seguranga;

Rede descentralizada de dados, com
informacdes distribuidas, sem controle de
acessos;

Detecgdo em larga escala de virus, malwares e
spywares nos equipamentos;

Parque  Tecnol6gico insuficiente  para
quantidade de funcionérios e servi¢os a serem
realizados;
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Auséncia de documentacdo dos processos e
procedimentos realizados pela &rea de TIC, falta
de regulamentacdo e reconhecimento como area
estratégica;

Ambiente precario da sala de TI, com o
posicionamento incorreto do sistema de
refrigeracdo em desacordo com 0s conceitos de
corredor quente e frio, acarretando infiltragdes,
espaco insuficiente para estacfes de trabalho e
armazenamento de insumos de TIC;

Desuso de dotagdes orgamentarias proprias e
inexisténcia de orcamento prdprio a area de
tecnologia da informacdo, incorrendo na
dependéncia de dotagdes diversas, para 0s
investimentos e necessidade préprios desta area;

Inexisténcia de fluxo formal obrigatério a todos
0S processos de aquisicles, contratacbes e
investimentos inerentes a area de Tecnologia da
Informag&o que requisite a equipe de tecnologia
da informacdo, a definicdo dos requisitos e
especificagdes dos bens e servicos a serem
adquiridos de modo que estes sejam compativeis
com as reais necessidades das areas, bem como
haja o planejamento e utilizacdo matrizes de
riscos e priorizacdo para definir as acoes
prioritérias;

Auséncia de controle de contratos inerentes a
area de tecnologia da informacéo, pela equipe da
area, impossibilitando a fiscalizacdo quanto ao
cumprimento das clausulas, assim como,
impedindo a identificacdo de gargalos e
discrepancia das necessidades das areas com o
servico prestado;

Auséncia de inventario dos ativos de tecnologia
da informag&o, licengas, softwares e sistemas
utilizados pelas demais areas da administracéo,
acarretando morosidade na prestacdo do suporte
e resolugcdo de problemas, impossibilidade de
identificacdo e mitigacdo répida de ativos
suscetiveis a falhas de seguranga recém-
descobertas;

Auséncia de sistema de abertura e controle de
chamados, impossibilitando a priorizagdo
objetiva de incidentes ou solicitacfes de maior
gravidade e/ou urgéncia, acompanhamento
pelos usuarios da tratativa de suas demandas,

44



Plano Diretor de Tecnologia da Informagao 2023 - 2024

planejamento do uso dos recursos (mao de obra,
tempo, transporte) disponiveis;

Auséncia das Politicas inerentes a adequacao a
Lei Geral de Protecdo de Dados Pessoais como:
Politica de Privacidade e Tratamento de Dados
Pessoais;

Auséncia da area de Tl na Carta de Servicos,
bem como a disponibilizacdo de uma area de
Perguntas Frequentes (FAQ) das solicitacdes e
incidentes de TI para 0s usuarios, e auséncia de
uma Base de Conhecimento da &area de TI
onerando e delongando o atendimento da equipe
de tecnologia da informagé&o;

Auséncia de integracdo entre os diferentes
sistemas em uso (em especial area da saude),
ocasionando duplicidade de informacdes e
retrabalho pelos usuarios;

Tabela 4: Anélise de SWOT: Forcas e Fraquezas

Relacéo de oportunidades (opportunities) e ameacas (threats) que representam o ambiente

externo:
Oportunidades

Maior maturidade da sociedade no uso das
Tecnologias de Informacdo e Comunicagéo,
possibilitando a disponibilizagdo de servi¢os
digitalmente, bem como, uma maior
aproximacao dos municipes utilizando-se
dos meios digitais;

Expansdo da infraestrutura de rede do tipo
MAN privativa, de alta disponibilidade e
velocidade em fibra Optica, interligando
todas as unidades da administracdo
proporcionando maior seguranca, gestdo e
desempenho em comparagdo com a
infraestrutura de radios presente hoje.

Capacitacdo da equipe de tecnologia da
informacdo e adogdo de boas praticas e
tecnologias padrdes de mercado como ITIL,
Cobit e PMBOK, possibilitando maior
manutenibilidade dos ativos, sistemas e
softwares bem como aumento da seguranga
da informacéo;

Ameacas

\Vulnerabilidade do tipo dia zero (zero-day) dos
sistemas e softwares atualizados em uso, assim
como vulnerabilidades conhecidas dos sistemas
e softwares legados e sem suporte ainda em uso;

Ser acometido por eventual fiscalizagdo da
Associacdo Brasileira das Empresas de Software
- ABES, ou qualquer outro 6rgdo, e em razdo da
utilizagdo de softwares ndo devidamente
licenciados e incorrer em transgressao a Lei N.°
9.609, de 19 de fevereiro de 1998 que “Dispoe
sobre a protecdo da propriedade intelectual de
programa de computador, sua comercializagdo
no Pais, e da outras providéncias”;

Maior visibilidade e suscetibilidade a ataques,
principalmente do tipo ransomware em razdo do
crescente aumento de ac¢des deste tipo destinadas
a 0rgdos publicos;

Auséncia de mecanismos de seguranca para 0O
acesso a sala de T, possibilitando que ocorram
eventuais acessos nédo autorizados;
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Inventario de ativos, sistemas, softwares e
dados armazenados ou tratados,
possibilitando o planejamento da atualizacdo
do parque tecnoldgico, assim como, a
concepgdo dos historicos de incidentes e
solicitacbes propondo a adequacdo a
legislacdo de tratamento de dados pessoais;

Padronizacao dos processos e fluxo inerentes
a area de tecnologia da informacdo e adogao
de base de conhecimentos, possibilitando
celeridade nas intervencGes da equipe
responsavel além de diminuicdo da curva de
aprendizagem e tempo de treinamento de
novos colaboradores e usuarios;

Revisdo dos contratos e custo inerentes a
area de tecnologia da informacéo,
possibilitando a reducéo de custos, melhor
adequacdo as necessidades das areas e
realocacao dos investimentos resultando no
aumento da eficiéncia;

Integracdo entre os diferentes sistemas e
softwares em uso, resultando em diminuicéo
do retrabalho pelos usuérios finais e base de
dados mais concisas eliminando a
duplicidade de dados;

Adocdo das estratégias e iniciativas de e-
Gov e Governo Digital do Governo Federal,
possibilitando acesso Unico, seguro e
centralizado  aos  servicos  digitais
disponibilizados aos municipes;

Utilizag&o da infraestrutura de rede do tipo
MAN para interligacdo de sistema de
videomonitoramento inteligente e oferta de
internet sem fio nos prédios e espagos
publicos em especial escolas, possibilitando
maior seguranca e qualidade de vida a
sociedade civil;

Implantacdo de solucdo de feedbacks e
avaliacdo pelos usuérios finais dos servigos
e atendimentos prestados pela equipe de
tecnologia da informagdo, possibilitando a
aperfeicoamento  constante e  melhor
qualidade no servigo prestado.

Adocdo de padrdes e novas tecnologias de
solugdo de voz, possibilitando a reducdo de
custos e maior eficiéncia na comunicacao.

Desconformidade com as legislacbes de
privacidade e protecdo de dados pessoais -
LGPD, regulamentacdo do uso da Internet -
Marco Civil da Internet, Governo Digital e
estratégias de e-GOV, que buscam regulamentar,
definir direitos, deveres e responsaveis quanto ao
uso das tecnologias de informagdo e
comunicagcdo no acesso, tratamento e uso de
informacBGes e dados pessoais pelos diversos
setores da sociedade, incluindo o 6rgéos
publicos além do anseio de desburocratizar,
acelerar e aproximar a sociedade civil da
administracdo publica utilizando-se destas
tecnologias, a falta de conformidade com estas
legislacbes além de descumprimento de leis
federais, incorre em sangdes aos transgressores e
violagdo de direitos de pessoas naturais;

Auséncia de dispositivos de contingéncia na
falta de energia elétrica, como banco de baterias
e geradores a serem utilizados pelos
equipamentos centrais de tecnologia da
informacdo e comunicagdo tais como 0s
servidores e equipamentos de refrigeragéo deles,
ocasionando interrupcao dos servicos;

Infraestrutura de elétrica e rede ethernet,
sucateada nos prédios publicos, reduzindo a vida
atil dos equipamentos e acarretando maior
frequéncia da necessidade de manutencdes assim
como impossibilitando a adogdo de novas
tecnologias;

Auséncia de Pontos de Acesso sem fio a internet
em conformidade com a legislacdo vigente em
especial o Marco Civil da Internet;

Auséncia de solucdo de seguranca (antivirus)
para todos os equipamentos, inclusive notando-
se a existéncia em larga escala de malwares nos
equipamentos.

Auséncia de servico de autenticacdo e
inexisténcia de usuarios individuais de acesso as
maquinas e a rede.

Auséncia de solucdo de controle de acesso do
tipo firewall.
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Ampliacdo e renovacdo da equipe de TI, de
modo que disponha de técnicos de campo
para a estruturacdo e manutencdo da
infraestrutura logica.

Ampliar o parque tecnoldgico do Municipio
para atender todos 0s Usuarios.

Tabela 5: Analise de SWOT: Oportunidades e Ameacas
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O alinhamento estratégico corresponde a adequacgdo dos objetivos de Tl com os objetivos da
estrutura administrativa, para desenvolver as competéncias e maximizar o desempenho, foi
tomado por base o Plano de Governo proposto pelo até entdo candidato a Prefeito Municipal nas
eleicBes do ano de 2021.

Para a promocao do alinhamento estratégico é importante conhecer o contexto organizacional em
especial as varidveis como: orcamento disponivel, custos operacionais, estratégias e cultura
organizacional.

Dentre os objetivos descritos no plano de Governo proposto para 0 municipio de Guaira o PDTI
2023-2024 alinha-se estrategicamente nos seguintes pontos:

Objetivo Estratégico Institucional Projeto de TI

Desenvolvimento/implantacdo  |Aperfeicoamento da solucdo
de um Sistema de Informacdo |centralizada e digital de
Integrado, para lancamento de  |controle e gestdo para a saude,
medicamentos prescritos e com foco no aumento das
retirados na farmécia de cada informac@es oferecidas, logs
unidade, adequando a listagem |de acesso.

dos medicamentos Padronizados
as necessidades da populagao.

Propostas de ag8es na rea da Melhor integracdo entre os
Saude sistemas de Gestdo de Saude,

Educagdo e  Assisténcia
Executar um plano de acdo que |[Social, com a conjuncdo de
contemple medidas e a¢bes de  |informagfes dos municipes e

prevencdo, educagao e de seus nucleos familiares,
promocdo de Salde Bucal nas  |viabilizando um  melhor
escolas. controle e dispéndio de

recursos publicos e atuacdo de
demais areas como Conselho
Tutelar;

Melhor integracdo entre 0s
sistemas de Gestdo de Saude,
Educacdo e  Assisténcia
Organizacdo de um Social, com a conjun¢do de
planejamento com a Saude para |informagdes dos municipes e
previsdo da necessidade de vaga |de seus nucleos familiares,
desde o anancio de gestacdo viabilizando um  melhor
pelo médico. controle e dispéndio de
recursos publicos e atuacdo de
demais areas como Conselho

Propostas de a¢Oes na area da
Educacéo

Tutelar;
Criar um sistema de Aperfeicoamento da solucdo
monitoramento da centralizada e digital de
aprendizagem, o qual ird controle e gestdo para a
abranger o professor e 0 Diretoria de Educacdo, com
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desenvolvimento do aluno.

fornecimento de regulacao de
vagas, matriculas, controle
dos alunos e professores.

Desenvolvimento de um Plano
Especial de Manutengdo para 0s
equipamentos da rede
educacional, com a criagao e
uma equipe prépria de
manutencao formada por
servidores publicos.

Aumentar a seguranga da
informacdo dos recursos de

tecnologia da informacéo,
como: Ambiente de TI,
Infraestrutura de T,

equipamentos, softwares e

Renovar a area de Tecnologia
da Informacdo formalmente,
em conformidade com sua
relevancia e importancia a
Administracéo Publica
Municipal, estabelecendo sua
posicao hierarquica,
incumbéncias, atividades,
centro de custos e cargos e
fungbes inerentes com a
adicdo dos cargos de Analista
de TI e Desenvolvedor;
sistemas e afins;

Propostas de ac0es na area de
Assisténcia Social

Aperfeicoamento do sistema de
informacdo existente e criagdo
do Sistema de Informacao
Integrado que vise unir todas as
areas de atendimento ao publico.

Melhor integracdo entre 0s
sistemas de Gestdo de Saude,
Educacdo e  Assisténcia
Social, com a conjungdo de
informacBes dos municipes e
de seus nucleos familiares,
viabilizando um  melhor
controle e dispéndio de
recursos publicos e atuacdo de
demais areas como Conselho
Tutelar;

Criar um sistema de interligacéo
da rede municipal de
atendimento: Assisténcia Social,
Educacdo, Esportes, Cultura,
Saude e as entidades
assistenciais do municipio,
visando a¢fes em conjunto para
de atendimento a toda
populacéo.

Implementar infraestrutura de
rede do tipo MAN privativa,
de alta disponibilidade e
velocidade em fibra Optica,
interligando todas as unidades
da administracédo
proporcionando maior
seguranca, gestdo e suporte
centralizados;

Propostas de a¢des na area de

Estabelecimento de programa

Adocdo do conceito de
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Funcionalismo Publico especializado de capacitacdo e
aprimoramento profissional dos
servidores publicos de acordo
com as demandas do seu setor e
funcéo ocupada.

Universidade  Corporativa,
com a disponibilizagéo de um
portal de formacdo com
informativos, mMinicursos,
treinamentos, tutoriais e guias
dos  processos,  sistemas,
equipamentos, normas e
legislagbes  acerca  dos
Servicos e recursos acessados
e disponibilizados com foco
nos funcionarios e usuarios
internos, no intuito de
diminuir a curva de
aprendizagem e dirimir as
davidas;

Tabela 6: Objetivo Estratégico Institucional e Projetos de Tl
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14.1. Critérios de Priorizacao

A ferramenta utilizada para priorizacéo das necessidades é denominada GUT. A técnica de GUT
foi desenvolvida com o objetivo de orientar decisGes que envolvam muitas questfes. Esta matriz
é uma ferramenta de analise de prioridades de problemas/trabalhos num ambito organizacional e
leva em consideracdo a Gravidade, a Urgéncia e a Tendéncia de cada problema.

* Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou organizacdes e
efeitos que surgirdo a longo prazo se o problema nao for resolvido.

« Urgéncia: relagdo com o tempo disponivel ou necessario para resolver o problema.

» Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

Cada necessidade analisada recebe uma pontuacdo de 1 a 5 em cada uma das caracteristicas
(Gravidade, Urgéncia e Tendéncia), de acordo com o Quadro A. Apds a atribuigdo, os pontos sdo
multiplicados entre si, fornecendo um total que sugere o “peso” do problema para a instituicao:
guanto maior o peso, mais alta a prioridade do problema. A prioridade no atendimento das
demandas sera dada pela ordem decrescente dos “pesos” fornecidos pela matriz GUT. De forma
complementar, pode-se eleger critérios adicionais para a priorizagdo, tais como: financeiro,
alinhamento estratégico com o Plano de Desenvolvimento Institucional (ou outro
documento/programa estratégico ou legislacdo), dentre outros. Para melhor entendimento e
adequacdo ao cendrio da Prefeitura Municipal de Guaira/SP, optou-se por substituir o termo
Gravidade por Relevancia.

Quadro A: Critérios de avaliacéo e pontuagdo da matriz GUT

GUT ‘ Descricéo Critério Pontos
Impacto do problema sobre coisas, pessoas, . .
resultados, processos ou organizacdes e efeitos Muito Baixo 1
que surgirdo, caso o problema ndo seja
resolvido ou a melhoria ndo seja implementada. ]
Baixo 2
e Muito Baixo: Nao traz impacto
SIGNIFICANTE ao negdcio.
e Baixo: Traz impacto MiNIMO ao Médio 3
Relevancia negocio.
e Médio: Impacto MEDIANO nos
objetivos. Alto 4
e Alto: Impacto SIGNIFICANTE nos
objetivos.
e Muito Alto: Impacto SEVERO nos Muito Alto 5
objetivos.
Pode esperar 1
Urgéncia | Relacdo com o tempo disponivel ou necessario
para resolver o problema. Quanto maior a Pouco urgéncia 9
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urgéncia, menor o tempo disponivel para Urgente 3
resolver esse problema.
e Muito Baixo: Pode esperar. Muito Urgente 4
e Baixo: Pouco urgéncia.
e Médio: Urgente. . x
g Precisa de a¢do 5
e Alto: Muito Urgente. imediata
e Muito Alto: Precisa de acdo imediata.
Potencial de crescimento do problema, Se nada for feito, ndo 1
avaliagdo da tendéncia de crescimento, redugao ird mudar
ou desaparecimento do problema.
e Muito Baixo: Se nada for feito, ndo ira Se concretizado,
mudar. melhora a longo 2
prazo
e Baixo: Se concretizado, melhora a
Tendéncia longo prazo. Se concretizado, 3
e Meédio: Se concretizado, melhora a melhora a curto prazo
curto prazo.
_ . Se nada for feito, ira 4
e Alto: Se nada for feito, ira piorar a piorar a longo prazo
longo prazo.
e Muito Alto: Se nada for feito, ira piorar | Se nada for feito, ira 5
a curto prazo. piorar a curto prazo
Tabela 7: Critérios de avaliacdo e pontuagdo da matriz GUT
14.2. Necessidades Identificadas
ID Necessidade R U T GUT PRI

Implementar infraestrutura de rede do tipo MAN privativa,
de alta disponibilidade e velocidade em fibra Optica,

NO1 | interligando todas as unidades da administracédo 5(5|5] 125 1
proporcionando maior seguranca, gestao e suporte
centralizados;

Melhoria na infraestrutura fisica da sala de T1, como:
Corrigir a disposicdo dos sistemas de refrigeracdo,
possivelmente isolando a area dos servidores e de
NO2 | permanéncia da equipe de TI, aumento do espago fisico, 5(5|5] 125 2
Melhoria no mobiliario, possibilitando mais bancadas de
trabalho e a utilizagcdo de armazenamento vertical para a
otimizacéo do espaco.
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NO3

Aperfeicoamento da solucéo centralizada e digital de
controle e gestdo para a saude, com foco no aumento das
informacGes oferecidas, logs de acesso.

125

NO04

Melhor integragdo entre os sistemas de Gestdo de Salude
com o Pronto Socorro, com a conjuncédo de informacdes
dos municipes e de seus atendimentos, viabilizando um
melhor controle e dispéndio de recursos publicos e atuacdo
dos médicos;

125

NO5

Aperfeicoamento da solucdo centralizada e digital de
controle e gestdo para a Diretoria de Educacao, com
fornecimento de regulagdo de vagas, matriculas, controle
dos alunos e professores.

125

NO6

Aumentar a seguranca da informacéo dos recursos de
tecnologia da informacéo, como: Ambiente de TI,
Infraestrutura de TI, equipamentos, softwares e sistemas e
afins;

100

NO7

Adocéo de solugdo de Gerenciamento Eletronico de
Documentos - GED, de modo a melhorar o controle,
armazenagem, compartilhamento e recuperagéo das
informacdes em documentos em suporte fisico em
consonancia a Lei de Arquivo N.° 8.159/91, LAI N.°
12.527/11 e a LGPD N.° 13.709/2018.

100

NO8

Adocdo de mecanismos de assinatura digital para
tramitacdo, assinatura e validacdo dos documentos e
processos internos da Administracdo Publica.

100

NO09

Possibilitar aos municipes o protocolo de solicitagcdes de
forma digital assim como acesso aos processos ja
protocolados e adogédo de assinatura digital, gerando
celeridade e rastreabilidade na tramitagdo destes bem como
a economicidade e preservacdo ao meio ambiente em razéo
da diminuig&o das impressdes e seus insumos e translado de
papéis fisicos entre as reparti¢cdes em compatibilidade com
0 programa estadual SP Sem Papel;

100

N10

Implementar solucdo de videomonitoramento inteligente do
municipio, possibilitando maior seguranca das areas
publicas, como pracas, lago e etc. e prédios da
administracdo publica, como: escolas, hospitais bem como
o controle de trafego, identificacdo de veiculos furtados e
com débitos inclusive com a possibilidade de integracdo ao
sistema Detecta SP, sem que haja o dispéndio de grandes
guantidades de capital humano;

100

10

N11

Adequagcdo as legisla¢bes que impactam a area de Tl com a
Lei Geral de Protecdo de Dados Pessoais, Marco Civil da
Internet e Estratégias de Governo Digital, como acGes de
conscientizagéo a necessidade de protecdo aos dados
pessoais, revisdo dos processos de tratamento de dados
pessoais, mapeamento dos fluxos de tratamento de dados,
coleta e guarda de logs de acesso de conexdes a internet,
integracdo a plataforma Gov.Br e etc.;

80

11

N12

Regularizagdo do licenciamento dos softwares atualmente
em uso, como o Sistema Operacional Microsoft Windows,
a Suite de Produtividade Microsoft Office, Programa de
Desenho Vetorial Autodesk AutoCAD e afins, que séo
colocados em funcionamento por meio de ativadores,
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keygens e loaders que realizam alteragdes profundas nos
sistemas sem o conhecimento do usuério, em alguns casos
impossibilitando a aplicacdes de atualizacbes e patches de
seguranca e inserindo brechas e vulnerabilidades ou
programas maliciosos propriamente. Destaca-se que a
utilizacdo de software ndo devidamente licenciado
configura transgressao a Lei de Propriedade Intelectual;

N13

Renovar a &rea de Tecnologia da Informacao formalmente,
em conformidade com sua relevancia e importancia a
Administracdo Publica Municipal, estabelecendo sua
posi¢do hierdrquica, incumbéncias, atividades, centro de
custos e cargos e funcBes inerentes com a adigdo dos cargos
de Analista de T1 e Desenvolvedor;

80

13

N14

Adocdo de plataforma de mensageria (Omnichannel) com
API de integragdo com WhatsApp, possibilitando a melhor
comunicacdo das Diretorias em especial a de da Saude na
comunicagdo com 0s municipes.

60

14

N15

Melhor integragdo entre os sistemas de Gestéo de Salde,
Educacdo e Assisténcia Social, com a conjuncéo de
informacBes dos municipes e de seus nacleos familiares,
viabilizando um melhor controle e dispéndio de recursos
publicos e atuacdo de demais &reas como Conselho Tutelar;

60

15

N16

Reestruturagdo dos circuitos elétricos que atendam aos
equipamentos de TI, de modo que sejam circuitos aterrados
e balanceados assim como a renovacao da infraestrutura de
rede ethernet dos prédios publicos de acordo com as
normas ABNT/NBR de modo a elevar a vida Util dos
equipamentos, garantir a seguranga dos usuarios e
possibilitar reorganizacdes e expansdes futuras;

60

16

N17

Atualizagdo e ampliacdo do Parque Tecnoldgico, como:
Computadores, notebooks e afins;

60

17

N18

Estudo e adoc¢éo de solucgdo dedicada de controle de jornada
e relégio de ponto

48

18

N19

Adocéo da utilizacao de Plataformas de Licitagdes On-Line
e Banco de Precos nos processos de aquisigdes e
contratacdes publicas, otimizando o processo de coleta de
especificacdes e valores praticados no mercado em
consonancia com a nova Lei de Licitagdes;

48

19

N20

Renovacdo parcial do parque de servidores do municipio,
com a aquisicdo de equipamentos e softwares que
possibilitem a adogdo em larga escala do conceito de
virtualizacdo, e aquisi¢do de servidores dedicados a fungéo
de armazenamento - Fileserver/Network Attached Storage -
NAS;

48

20

N21

Elevar o nivel de maturidade da Governanga de Tl, a
capacitacdo da equipe de Tl e a adogéo de boas préticas,
tecnologias e padrdes de mercado, possibilitando a maior
manutenibilidade dos ativos, sistemas e softwares assim
como o incremento da seguranga da informacdo. Adotar
solucdo de controle de requisicdes e incidentes,
viabilizando a criacdo de base de conhecimento para o0s
problemas comuns, histérico de interagdes com usudrios e
equipamentos, tal como, estimativas e planejamento de
manutencdes e quantidade de méo de obra necessaria.
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N22

Adocdo de novos padrdes e tecnologias de comunicagéo e
solucdo de voz, possibilitando a reducdo de custos e melhor
eficiéncia na comunicacdo;

27

22

N23

Disponibilizagdo de acesso a internet sem fio (Wi-Fi) nas
dependéncias dos prédios e areas publicos, com a garantia
de desempenho adequado a fungdo com a utiliza¢do de
equipamentos de classe corporativa e com seguranga
aprimorada e gestéo centralizada em conformidade ao
Marco Civil da Internet, possibilitando melhor
aproveitamento dos pontos de interesse turistico;

24

23

N24

Adocdo de fluxo de disponibilizacéo inicial de
equipamentos de TI, somente ap6s a integra¢éo ao
Patriménio do Municipio, em razdo da constatacdo de
indmeros equipamentos sem o tombo patrimonial.

16

24

N25

Renovacdo dos Tablet's com disponibilizagdo de internet
para 0s agentes comunitarios de salde, para auxiliar no
atendimento aos municipes;

25

N26

Solugdo de cobranga amigavel de tributos e taxas
municipais em atraso, resultando na reducéo de
inadimpléncia e maior arrecadag¢do ao municipio sem que
haja aumento no valor dos tributos a todos contribuintes;

36

26

N27

Adocéo do conceito de Universidade Corporativa, com a
disponibilizag&o de um portal de formag&o com
informativos, minicursos, treinamentos, tutoriais e guias
dos processos, sistemas, equipamentos, normas e
legislacBes acerca dos servigos e recursos acessados e
disponibilizados com foco nos funcionarios e usuarios
internos, no intuito de diminuir a curva de aprendizagem e
dirimir as davidas;

27

Tabela 8: Necessidades Identificadas do Tl
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15.1. Plano de Metas

DESCRICAO

Plano Diretor de Tecnologia da Informacdo 2023 - 2024

ORIGEM

RESPONSAVEL

RESULTADO ESPERADO (INDICADORES)

Departamento de
Informatica, Diretoria

01 — Solucionar problemas constantes de falta de
conexdo a internet que geram atrasos na
execucdo dos trabalhos;

Administracdo e
Planejamento,

de Comepras, 02 - Promover a seguranca da informagéo,
Diretoria de possibilitando a gestéo centralizada dos ativos
. NO1, NO3, - x : :
Implantar infraestrutura NO4. NOS Administracdo e de Tl e trafego da rede;
de rede de dados do tipo ’ ’ Planejamento, - .
A N06, N07, . . 03 - Viabilizar novos projetos que dependam de
MAN privativa, de alta Diretoria da N . ,
. NO08, N10, x uma conexao segura, de alta velocidade e estavel
MO1 velocidade e Educacdo, Cultura e 2° Semestre de 2023 . - N
. L N11, N14, . - como videomonitoramento, telefonia digital,
disponibilidade Esporte, Diretoria da . e 7
. . - N15, N18, ) . . disponibilizacdo de pontos de acesso Wi-Fi a
interligando os prédios Saude, Diretoria da . )
L N21, N22, S sociedade;
municipais N23. N27 Assisténcia,
' Desenvolvimento e 04 - Iniciar a adequag&o & LGPD e Marco Civil
Incluséo Social, da Internet;
Legislativo e N ] o
Executivo _05 - Facil Jtar a mtt_ag_r:?u;ao m'_[erdep_artamental das
informacdes, possibilitando inclusive espagos de
compartilhamento de informagGes e arquivos.
Departamento de 01 - Melh 70630 & fluxo de trabalh
" . : - Melhor organizacéo e fluxo de trabalho;
Melhor a infraestrutura Ecl)i Ecl)g Informatica, Diretoria ganizag
M02 fisica do Departamento ’ ’ de Obras e Servigos 2° Semestre de 2023 | 02 - Acomodacdo de novos funcionarios;
i N20, N21, U ; :
de Informética rbanos, Diretoria de _ ) _
N24, 03 - Maior seguranca a acesso indevido;
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Diretoria de Compras
e Executivo

04 - Reducdo do risco de indisponibilidade em
razdo da falta de resfriamento, disturbios
elétricos e danos em razao de infiltracoes.

Melhora e
aperfeicoamento da
solucéo centralizada e

Diretoria da Saude,

01 — Aumento da eficiéncia, com um sistema
mais completo e detalhado, otimizando o tempo
e aumentando a produtividade da equipe;

02 — Melhoria na tomada de decisdo, com mais
informagdes disponiveis, a tomada de decisdo se
torna mais assertiva e embasada em dados
concretos;

03 - Maior seguranca, com logs de acesso e

Pronto Socorro, com a

Compras, Geréncia

L NO1, NO3, Departamento de TI, outras funcionalidades de seguranca, é possivel
digital de controle e . . . L ° S
« - . NO04, N06, Diretoria de o garantir a privacidade e confidencialidade das
MO03 gestdo para a Diretoria 2° Semestre de 2023 | ; n o
, NO7, NO8, Compras, informacGes sensiveis;
da Saude, com foco no
aumento das N11, N15 Desenvolvedora do 04— Melhori L
. ~ . Sistema de Gestéo Ve era na comunl_ca(;alo entrg as
informacdes oferecidas, diferentes &reas da organizacéo, facilitando,
logs de acesso etc. tornando mais facil a troca de informacgoes e
reduzindo possiveis gargalos
05 - Maior controle e transparéncia, com um
sistema mais completo e detalhado, é possivel
ter um controle maior sobre 0s processos
internos da organizagdo, aumentando a
transparéncia.
Aumentar_ a Integragao Diretoria da Sade, 01 — Melhoria na qualidade do atendimento,
MO04 entre os sistemas de NO1, NO3, Departamento de TI, 20 Semestre de 2023 | com a coniuncio de informacses dos municipes
Gestdo da Saude com o NO04, NO6, Diretoria de Jung ¢ P

e de seus atendimentos, é possivel ter um
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possibilidade de aulas e
conteudos tele
presenciais

Informaética, Diretoria
de Compras

conjuncéo de NO7, N08, da Unidade do Pronto histérico completo do paciente, permitindo um
informac@es dos N11, N15 Socorro, atendimento mais assertivo e personalizado.
municipes e de seus Desenvolvedora do A .
atendimentos, Sistema de Gestio 02 — Aumento da eficiéncia, com um sistema
viabilizando um melhor intggrad(_), 0 processo de atenc_iimento se torna
controle e dispéndio de mais rapido e gflClente, reduzindo o tempo de
recursos publicos e espera dos pacientes;
assertividade médica; 03 — Melhoria na gestdo de recursos, com
informacdes mais completas e precisas, é
possivel ter um controle maior sobre o dispéndio
de recursos publicos;
04 — Maior transparéncia, com um sistema
integrado, é possivel aumentar a transparéncia e
a responsabilizagdo das acGes da equipe;
05 — Reducéo de custos, com um sistema mais
eficiente e integrado, é possivel reduzir os custos
operacionais do sistema de salde.
01 — Reducéo do retrabalho e trabalho manual, ¢
Implantar uma solugio om uma_solugéo digital e cgntralizada, é possivel
de gestio centralizada e _ ) automatizar tarefas e reduzir o retrabalho,
digital para a Diretoria D|retor|~a da aumentando a eficiéncia e reduzindo a chance de
de Educacéo que reduza NO1, NO5 Educagdo, Cultura e erros,
ca0 4 ’ ’ Esporte
MO05 o retrabalho e trabalho NO06, N08, Departa[mento de 1° Semestre de 2024 | 9o _ Aumento da produtividade, com processos
manual e ofereca N11, N15, N21

mais eficientes e automatizados, a equipe pode
se concentrar em tarefas mais estratégicas e
relevantes;

03 - Melhoria na comunicagéo, com uma
solucéo digital, é possivel melhorar a
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comunicacao entre a equipe, permitindo uma
troca de informag6es mais eficiente e reduzindo
possiveis gargalos;

04 - Flexibilidade na oferta de aulas e contetdo,
com a possibilidade de aulas e contetdos tele
presenciais, é possivel oferecer mais opcdes de
aprendizagem para os alunos, além de reduzir os
custos e aumentar a acessibilidade;

05 - Melhoria na tomada de decisdo: Com
informacBes mais precisas e completas
disponiveis em tempo real, é possivel tomar
decisdes mais assertivas e embasadas em dados
concretos;

Renovacéo da solugéo
de antivirus com

Departamento de

01 - Regularizagdo de licenciamento de
software;

02 - Aumento da seguranca cibernética;

adocéo de solugéo de

rotecio contra NO06, N11, Informética, Diretoria
MO06 profes N12, N17, Administracao e 2° Semestre de 2023 | 03 - Adocdo de novas funcionalidades;
ransomware a todos 0s .
computadores do N20, N21 Planejamento, 04-p « doi _
Mun?cipio Diretoria de Compras - Prevencdo a ataques do tipo ransomware;
05 - Gestdo centralizada e relatorios de
seguranca.
Modernizagdo e melhor NOL, NO4, | Departamento de 01 - Aumento na seguranga da rede, sem
dimensionamento da NO6, N11, | Informatica, Diretoria prejuizo a experiéncia do usuario;
MOQ7 estrutura de blogueio de N12, N15, de Ad_mlnlstra(;ao e 2° Semestre de 2023 02 - Menor necessidade de intervencio da
acessos indevidos com a N17,N18, | Planejamento, T e de Intervenca .
N20, N21, N23 | Diretoria de Compras equipe técnica em razdo “inteligéncia™ embutida;
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Next Generation 03 - Maior desempenho da rede sem sacrificio
Firewall - NGFW da seguranca.
01 - Aumento da seguranca dos ativos de TI;
02 - Reducéo dos incidentes de Tl em razdo da
adocao de um portfélio de softwares padréo ja
_ _ testados, sem a possibilidade de instalacdo pelos
Configurar Servico de NO1, NO3, usuérios de softwares diversos ou ndo
Dominio para NO4, NO5, licenciados:
autenticacdo e controle NO06, NO8, Departamento de 0 _ -
MO8 | ge permissdes nos ativos |  N11, N15, | Informética 2° Semestre de 2023 | 03 - Inicio de adequagéo 2 LGPD e Marco Civil
de T1 com usuarios N17, N20, da Internet com a possibilidade de registo e
individuais. N21, N23 guarda de logs de acesso;
04 - Facilidade de acesso aos ativos de Tl com a
adogdo de usudrio Unicos a cada funcionario e
validade em todo o parque tecnolégico do
municipio.
01 - Aumento na seguranca da rede;
Implantar / Contratar NO1, NO2, Departamento de 02 - Monitoramento e alerta preventivo de
N NO06, NO7, . . . falhas:
Centro de Operacéo e N10 N11 Informaética, Diretoria '
M09 I\l/'lonitoramento de_ Rede N17: N20: Admi_nistra(;éo e 2° Semestre de 2023 03 - Diminuic&o no perfodo de
( Netvxiork Operations N21, N22, Planejamento, indisponibilidades dos servigos por problemas
Center” — NOC) N23, N24, N25 Diretoria Compras de rede:
04 - Identificacdo rapida de falhas.
M10 Adocéo de plataforma N06, NO7, Departamento de 10 Semestre de 2024 01 - Celeridade e rastreabi.lidade na tramitagcado
de digitalizacéo e NO08, N09, Informatica, Diretoria de documentos e processo;
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internos da
Administragdo Publica.

Municipal,
Legislativo e
Executivo

tramitacdo digital de N11, N14, de Administracéo e 02 - Reducdo de custos;
documentos e processos N21, N25 Planejamento, - -
Diretoria de 03 - Possibilidade de consulta pelos municipes;
Planejamento, 04 - Determinacdo de SLA e emissdo de
Diretoria de Justica e relatorios;
Seguranca Publica
Controladoria Interna 05 - Identificacdo de gargalos;
Municipal e 06 - Maior transparéncia.
Executivo
01 - Reducéo do tempo e custo, com a utilizacéo
de assinaturas digitais, é possivel reduzir o
tempo e custo associados a impressao, assinatura
e envio de documentos em papel, além de evitar
possiveis erros manuais e retrabalho;
Departamento de 02 - Maior eficiéncia, com processos digitais, é
Implementar Informatica, Diretoria possivel aumentar a eficiéncia da Administragédo
mecanismos de de Administracédo e Publica, pois o tramite dos documentos e
assinatura digital para N06, N07, Planejamento, processos € mais agil, permitindo uma tomada
M11 trar_nitatgéo, assinatura e NO8, N09, Diretoria de 9us_tiga e 10 Semestre de 2024 de decisdo mais rapida e efetiva;
validagdo dos N11, N14, Seguranca Publica, . .
documentos e processos N21, N25 Controladoria Interna 03 - Aumento da seguranca, a assinatura digital

é considerada mais segura do que a assinatura
em papel, pois é baseada em criptografia e é
possivel verificar a autenticidade do documento
assinado digitalmente, garantindo a integridade
do documento;

04 - Melhoria na transparéncia e na prestacdo de
contas: Com a utilizacdo de mecanismos de

assinatura digital, é possivel manter um registro
detalhado dos processos, desde a sua criacdo até
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a sua conclusao, permitindo uma maior
transparéncia e responsabilizacdo das acdes da
Administracdo Publica;

05 - Aumento da produtividade: Com a reducéo
do tempo gasto em tarefas manuais, é possivel
aumentar a produtividade da equipe, permitindo
gue se concentrem em atividades mais
estratégicas e relevantes para a administragao.

Departamento de

01 - Reducéo de custos de impressédo e

utilizando-se da
infraestrutura de rede
para a interconexao das
camaras

Seguranca Publica,
Executivo,
Legislativo, Iniciativa
Privada, Guarda Civil
Municipal, Policia

Informatica, _
\06. NO7 Diretorias, armazenamento de documentos;
Disponibilizacdo de NOS. Nog | Controladoria 02 - Facilidade no acesso pelos municipes;
M12 mais servicos de formas Nll’ N14’ Municipal Interna, 2° Semestre de 2023
on-line ' ' Imprensa, 03 - Adequacdo a Lei de Governo Digital e
N21, N25 Desenvolvedor do estratégias de e-Gov;
Slstemg de Gestdo e 04 - Maior Controle Social e Transparéncia.
Executivo
implantacio um centro '[‘izjretpr_lat de 01 - Maior seguranca, com a implantagéo de
de videomonitoramento » ml_n IS ra(iao € cameras de videomonitoramento inteligente, é
inteligente. 24 horas anejamento, possivel aumentar a seguranga do municipio,
? d’ laG ' d Dlret_orla de Obras e reduzindo a criminalidade e aumentando a
M13 210 nll I(\)/:a o pe ? varaa NO1, N0g, | Servicos Urbanos, 0 g de 2024 | sensacdo de seguranca dos moradores;
Vil Municipal, N10, N11 Diretoria de Justica e emestre de

02 - Monitoramento em tempo real, com um
centro de monitoramento 24 horas, é possivel
monitorar as cdmeras em tempo real, permitindo
uma resposta rapida a possiveis incidentes;
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Militar e

Departamento de

Informaética

03 - Reducdo de custos, com um sistema de
videomonitoramento inteligente, é possivel
reduzir 0s custos com seguranga, pois é mais
eficiente e menos custoso do que manter uma
equipe de seguranca convencional,

04 - Melhoria na tomada de decisdo, com
informagdes precisas e em tempo real, é possivel
tomar decisGes mais assertivas e embasadas em
dados concretos, reduzindo a chance de erros e
aumentando a efetividade das agoes;

05 - Reducéo da violéncia urbana, com a
implantac&o de um centro de
videomonitoramento inteligente, é possivel
reduzir a violéncia urbana, inibindo a¢bes
criminosas e aumentando a protecao dos
moradores. Além disso, é possivel ajudar na
investigacéo e elucidacéo de crimes, auxiliando
a policia em suas investigagdes.

M14

Adequacdo a LGPD,
Marco Civil da Internet
e Lei de Governo Digital

NO1, NO2,
NO06, NO7,
NO8, N11,
N12, N14,
N15, N17,
N20, N21,
N22, N23, N27

Departamento de

Informaética, Diretoria

de Justica e

Seguranca Publica,

Controladoria

Municipal Interna,
Diretorias, Executivo,

Legislativo

2° Semestre de 2023

(a0 menos criagdo do
grupo de trabalho)

01 - Maior seguranca e privacidade dos dados
pessoais, com a adequacdo a LGPD, é possivel
proteger os dados pessoais dos cidadaos,

aumentando a seguranca e a privacidade deles;

02 - Maior transparéncia e eficiéncia na gestao
de dados, com a adequacéo a Lei de Governo
Digital, é possivel aumentar a transparéncia e a
eficiéncia na gestdo de dados da Administracao
Publica, facilitando o acesso dos cidadaos as
informacdes publicas.
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03 - Reducdo do risco de penalidades e sances,
com a adequacdo as leis de protecdo de dados, €
possivel reduzir o risco de penalidades e sangdes
por ndo cumprimento das mesmas, evitando
problemas juridicos e financeiros.

04 - Melhoria na gestéo da informagao, com a
adequacao as leis de prote¢do de dados, é
possivel melhorar a gestdo da informacao,
garantindo sua integridade, disponibilidade e
confidencialidade, além de auxiliar na tomada
de deciséo.

05 - Aumento da confianga dos cidad&os na
Administragdo Publica, com a adequagé&o as leis
de protegdo de dados, é possivel aumentar a
confianga dos cidaddos na Administragéo
Publica, pois ela passa a garantir a prote¢do dos
dados pessoais dos mesmos e 0 acesso
transparente as informacdes publicas.

Acopla Consult

Concluido inventario

01 - Levantamento detalhado da quantidade e

NO1, NO6, inicial (Realizado | |ocalizacdo dos ativos de TI;
N1L N12 | Tetecom, durante a etapa de
M15 Inventariar o Parque N 15’ N 16’ Departamento de diagnéstico da 02 - Levantamento detalhado dos softwares
Tecnolodgico N 17’ N20’ Informatica, Secdo de | elaboracio do PDTI) | instalados;
’2 ’ Informética da Rede L )
N21, Escolar (Requer execugdo | 03 - Estimativa da idade e desempenho dos
continua) equipamentos em uso.
M16 | Licenciar, Atualizar, NO1, NO6, | Departamento de Indeterminado 01 - Mitigar falhas de seguranca;
Desinstalar e/ou N11, N12, Informaética, Diretoria

67




Plano Diretor de Tecnologia da Informacgdo 2023 - 2024

comunicacdo das
Diretorias em especial a
da Saude na
comunicagdo com 0s
municipes.

Planejamento

Substituir softwares em N16, N17, de Administracdo e (Requer execuc¢do 02 - Melhorar a usabilidade e experiéncia dos
versOes defasadas, ndo N20, N21, Planejamento constante) usuarios com o uso de softwares e equipamentos
licenciados ou em Diretoria de Compras modernos;
desacordo com os N N .
termos de uso do :)fi—IA(:eq;Jagao a Legislagdo de Propriedade
desenvolvedor ntefectual.
L L 01 - Reducéo do SLA dos atendimentos;
Criacéo e regularizagio Departamento de
dos cargos inerentes ao partarr 02 - Segmentacdo das atividades;
Informaética, Recursos
Departamento de . . N ~ .
Informatica Humanos, Diretoria 03 - Execucéo de manutengdes de rotina e
M17 - N06, N13, N21 | de Administragdo e 1° Semestre de 2025 | preventivas;
possibilitando aumento .
. Planejamento, . .
do capital humano Executivo e 04 - Aumento da capacidade de atendimentos
Eerslpemallzado da area de Legislativo aos chamados;
05 - Méo de obra capacitada.
Adoc&o e integracdo 01 - Comunicacdo mais eficiente: Ao adotar um
com os sistemas de sistema de plataforma de mensageria, as
gestdo de plataforma de Diretorias podem se comunicar com 0s
mensageria municipes de forma mais eficiente. 1sso porque a
(omnichannel) com API NOL NO4 Diretoria de Saude, comunicacao pode ser feita em tempo real e os
de integracdo com N06’ N1 1’ Departamento de municipes podem responder com rapidez e
M18 WhatsApp N1 4’ N 15’ Informaética, Diretoria | 2° Semestre de 2024 | facilidade;
ossibilitando a melhor ' ' de Administracdo e . . .
P N21, N26 ¢ 02 - Melhoria da experiéncia do usuario: Com a

adocdo de um sistema de plataforma de
mensageria omnichannel, os municipes podem
ter uma experiéncia mais positiva. 1sso porque
eles podem escolher o canal de comunicacéo
que preferem (como o WhatsApp, por exemplo)
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e receber mensagens personalizadas e
relevantes;

03 - Maior alcance: Ao utilizar o WhatsApp
como um canal de comunicacdo, as Diretorias
podem alcangar um publico maior. 1sso porque o
WhatsApp é uma plataforma de mensageria
amplamente utilizada em todo o mundo;

04 -Melhoria da qualidade do atendimento ao
paciente: A integracao de sistemas de plataforma
de mensageria com o WhatsApp pode ajudar as
Diretorias da Saude a melhorar a qualidade do
atendimento ao paciente. 1sso porque as
mensagens podem ser enviadas automaticamente
para os pacientes para lembra-los de consultas,
exames, medicamentos e outras informacdes
importantes;

05 - Reducéo de custos: A adogdo de um sistema
de plataforma de mensageria pode ajudar a
reduzir os custos de comunicacao. Isso porque o
envio de mensagens por meio de um sistema de
plataforma de mensageria pode ser menos
oneroso do que outros métodos de comunicacao,
como ligacdes telefonicas ou envio de
correspondéncia.

06 - Aumento da eficiéncia: A integracdo de
sistemas de plataforma de mensageria com o
WhatsApp pode ajudar a aumentar a eficiéncia
da comunicacéo. Isso porque as mensagens
podem ser enviadas automaticamente para 0s
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pacientes, reduzindo a necessidade de
intervencao manual.

Diretorias da Saude,
Diretoria da
Assisténcia,
Desenvolvimento e
Inclusdo Social,
Diretoria de

01 - Integragéo entre os diferentes sistemas da
saude;

02 - Emissao de relatorios;

03 - Celeridade e qualidade no atendimento aos

para a instauracdo de
uma infraestrutura de
cabeamento de rede
parcialmente estruturado

Obras e Servicos
Urbanos, Diretoria de
Compras

(Requer execugéo
continua)

Maior integracéo entre NO1, NO3, Educagéo Cultura e municipes;
os sistemas de Gestdo de NO4, NO5, Esporte,
M19 Saude, Assisténcia NO6, N11, | Departamento de 1° Semestre de 2024 04 - Planejamento de controle de medicamentos
Social e Educacéo N15, N21, N27 | Informaética, Diretoria € InSumas;
de Compras, 05 - Consolidacao de dados de beneficios e
D_esenvolvedor d?S assisténcias sociais;
Sistemas de Gestéo
Pablica e 06 - Subsidio para o desenvolvimento de
Departamento de politicas publicas.
Informética
_ 01 - Menor tempo de indisponibilidade dos
!\/Ielhona na recursos de TI, em razdo de incidentes com a
mfra_estrutura das redes Departamento de rede de dados:
elétricas e de dados dos e ) ) . )
prédios em uso pela IIDn;O;rrT':::TI]CeT;to e Indeterminado 02 - Maior manutenibilidade da infraestrutura;
M20 administracdo publica N02, N16 P

03 - Maior seguranga em razao da substituicdo
do uso do Wi-Fi para a conexdo dos ativos de
TI;

04 - Menor necessidade de intervencdo em
futuras mudancgas e expansoes.
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05 — Maior vida util dos equipamentos em razédo
da diminuicdo de ruidos e surtos na rede elétrica.
Diretoria de Obras e
Servicos Urbanos,
Diretoria de 01 - Continuidade dos servigos de TIC mesmo
Implantacéo de sistemas Administracéo e na auséncia de energia elétrica;
M21 de mitigacdo de falhas e NO2, N16 Planejamento, 1° Semestre de 2024 _ i )
auséncia de eletricidade Diretoria de 02 - Maior protecao aos equipamentos de
Compras, processamento de dados e infraestrutura de rede
Departamento de
Informatica
01 — Modernizacdo dos equipamentos,
resultando em maior eficiéncia no trabalho dos
funcionérios;
Departamento de
Ampliacéo do Parque Informaética, Diretoria 02 — Reducéo da quantidade de incidentes de TI,
Tecnoldgico de Tl NO6, N11, de Administracédo e liberando a equipe de TI para atuar em projetos
M22 g ! N12, N17, ; ¢ 20 Semestre de 2023 nco a equip P prol
como computadores, Planejamento, estratégicos;
. N20, N21, N24 | . -
notebooks e afins Diretoria de Compras e ..
P . 03 — Diminui¢&o da dependéncia de
e demais Diretoria .
fornecedores, e da necessidade de contratos de
aluguel de equipamentos, gerando economia a
longo prazo;
Diretoria de Justica e
Adocéo de solugdo Seguranca Publica 01 - Melhoria da precisdo, uma solucdo dedicada
; NO3, N04, ’ ; A
M23 dedicada de controle de Departamento de 1° Semestre de 2024 | de controle de jornada e relégio de ponto pode
jornada e reldgio de NO5, N18 Informatica, demais ajudar a melhorar a preciséo do registro de
ponto, com integracao Diretorias entrada e saida dos funcionarios. 1sso porque a
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ao Sistema de Gestao
Publica Municipal

solucdo pode registrar automaticamente 0s
horérios de chegada e saida dos funcionarios;

02 - Reducéo de erros, com a ado¢do de uma
solucdo dedicada de controle de jornada e
relégio de ponto, o risco de erros de registro é
reduzido. Isso porgue a solucdo pode registrar
automaticamente os horéarios de chegada e saida
dos funcionarios e garantir que essas
informac@es estejam precisas e atualizadas;

03 - Economia de tempo, com a adocéo de uma
solucdo dedicada de controle de jornada e
rel6gio de ponto, os processos de registro de
ponto podem ser automatizados. Isso economiza
tempo para os funcionarios e 0 Departamento
Pessoal;

04 - Melhoria do gerenciamento de horas extras:
com a adogéo de uma solucéo dedicada de
controle de jornada e reldgio de ponto, é
possivel gerenciar as horas extras dos
funcionérios de forma mais eficiente. Isso
porque a solucao pode registrar
automaticamente as horas extras e garantir que
os funcionarios sejam pagos corretamente;

05 - Aumento da conformidade regulatéria, com
a adogdo de uma solucdo dedicada de controle
de jornada e reldgio de ponto, 0 municipio pode
garantir que esteja em conformidade com as
regulamentacdes trabalhistas. 1sso pode evitar
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multas e penalidades por ndo cumprimento das
leis trabalhistas;

06 - Reducéo de custos, a ado¢do de uma
solucdo dedicada de controle de jornada e
relégio de ponto pode ajudar a reduzir os custos
do municipio. Isso porque a solucao pode
automatizar processos de registro de ponto e
gerenciamento de horas extras, reduzindo a
necessidade de interven¢do manual.

Adocéo e utilizacdo de
Plataforma de Banco de
Precos e de realizagdo

Diretoria de
Compras, Diretoria
de Administragdo e
Planejamento,

01 - Celeridade no processo de aquisicGes e
contratacdes de bens e servigos;

servidores de aplicacdo e
de arquivos, switches
etc.

Planejamento,
Diretoria de Compras

M24 : N11, N19 ) 1° Semestre de 2023 | 02 - Redugao de custos;
on-line dos processos de Controladoria _ o
aquisicoes e Municipal Interna e 03 - Maior concorréncia
contratacoes Departa}mento de 04 — Adequacéo a nova Lei de LicitagGes.
Informética
01 - Renovacéo do parque tecnoldgico de TI;
Aduisics 02 - Diminuicédo do periodo de indisponibilidade
quisiGao e~ em razéo de incidentes de TI,;
Configuracéo de novos Departamento de
equipamentos para a NO6. N12 Informaética, Diretoria 03 - Disponibilizag&o de espagos de
M25 area de TI, como N17 l\i20 l\i2 1 de Administracédo e 1° Semestre de 2024 | armazenamento compartilhados para troca de

informacGes;

03 - Maior seguranca com a utilizacdo de
técnicas de redundancia dos dados;

04 - Maior desempenho das aplicagdes;
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Instituir Politica de
Backups em
conformidade com o
modelo: Departamento de
Informaética, Diretoria 01 - Possibilidade de recuperacéo dos dados em
M26 3-2-1. NO06, N11, N21 | Administracéo e 1° Semestre de 2024 | caso de ransomware, falha do equipamento ou
3 Cépias Planejamento, excluséo acidental.
P Diretoria de Compras
2 Midias distintas
1 Externo
Departamento de 01 - Aumento no nivel de seguranca dos
Revisar, elaborar e Informatica, Fecursos computacionais;
disseminar as Politicas Controladoria 02 - Adequagéo &s legislagdes de Marco Civil da
de Uso, Seguranca da Municipal Interna, 1o s0p4 | Internet, Lei Geral de Protecéio de Dados
Informagéo, Tratamento Diretoria de Justica e emestre Pessoais e Governo Digital;
M27 de Dados Pessoais e NO06, N11, N21 | Seguranga Publica, (Requer Execucio
Documentar Diretoria de continua) 03 - Mglho[ Governanga de Tl com a
Procedimentos internos Administracéo e _padromzagao dos processos e procedimentos
do Departamento de Planejamento, internos de TIC;
Informatica Leglsla_tlvo € 04 - Disponibilizacao e Disseminagdo do
Executivo catalogo de servicos da Area de TI.
Adocéo de sistema de 01 - Maior controle e transparéncia dos
controle de requisicGes e 1° Semestre de 2024 | incidentes das requisic@es e incidentes de TI;
M28 | incidentes do N06, N11, N21 Pipam}”_‘e”to de
Departamento de nformatica 02 - Possibilidade de estimar SLA para 0
Informatica atendimento das demandas;
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03 - Criacéo de histdrico dos equipamentos e
usuarios, reduzindo o tempo de resolucdo das
demandas.

Investir na capacitacdo
da equipe de Tl nas
metodologias,
frameworks e
tecnologias de mercado

Departamento de
Informatica,
Departamento
Pessoal, Diretoria de
Administracéo e

2° Semestre de 2024

01 - Elevar o nivel de maturidade de seguranca e
governanga da area de TIC;

02 - Estimular a adocéo de boas praticas e

reducdo de custos e
melhor eficiéncia na
comunicacao

Planejamento,
Diretoria de Compras

M29 como COBIT, ITIL, NO6, N11, N21 Planejamento, ferramenta e SOIUQGES padraes de mercado;
Virtualizag&do, Container Diretoria de (Requer execucéo o .
e Legislacdes e Financas, Diretoria continua) 03 - Valorizagéo do funcionario;
Ordenamentos que de Compras e 04 - Ganhos de Produtividade;
regem a Administragéo LicitacOes e
Publica Executivo
01 - Reducéo de custos, ao adotar tecnologias
mais modernas, é possivel reduzir os custos com
comunicagao e voz, pois muitas vezes elas séo
mais eficientes e econdmicas do que tecnologias
Adotar novos padrdes e d mals antigas;
tecnologias de Departamento de ior eficiénci icacs
S N Informatica. Diretoria 02 - Maior eficiéncia na comunicagdo, com a
Mgo | comunicacdo e solucao NOL,NOB, | A yministracao e 1° Semestre de 2024 | @dogdo de novos padrdes e tecnologias de
de voz, possibilitando a N14, N22 ¢

comunicacao, a organizagéo pode melhorar a
eficiéncia da comunicag&o entre seus
funcionarios, clientes e parceiros de negécios.
Isso pode melhorar a produtividade e ajudar a
tomar decisbes mais rapidamente;

03 - Melhoria da qualidade de som, tecnologias
mais modernas geralmente oferecem melhor
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qualidade de som, permitindo que as pessoas se
comuniquem com mais clareza e preciséo;

04 - Flexibilidade: As novas tecnologias de
comunicacao podem oferecer mais flexibilidade
para a organizacdo, permitindo que seus
funcionéarios se comuniquem de forma mais
eficiente de qualquer lugar, a qualquer
momento;

05 - Melhoria da seguranga: Com a adocéo de
tecnologias mais modernas, € possivel melhorar
a seguranca da comunicacdo e das informag6es
compartilhadas. Isso pode ajudar a proteger os
dados da organizacao contra ameacas internas e
externas;

06 - Integracdo: A adocdo de novas tecnologias
pode permitir que diferentes sistemas e
aplicativos sejam integrados, melhorando a
eficiéncia e a comunicagéo entre eles.
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Regularizagéo e
3 01 - Oferta de servicos digitais nas reparticdes
IEJ);EZZ?;ZSSO de internet Departamento de publicas; > P
Wireless nas NO1, N06, | Informatica, Diretoria '
M31 A N11, N14, | Administracdo e 2° Semestre de 2024 | 02 - Possibilidade de uso de computadores nas
dependéncias das . _
R N18, N23, N25 | Planejamento, salas de aulas;
reparticges publicas e Diretoria de Compras
pontos de interesse 03 - Oferta de acesso a internet a sociedade.
turistico
01 - Garantir o correto dimensionamento dos
Departamento de equipamentos as necessidades das areas;
:jncll u;r 0 [?te_partamento :jnfir(rjnatuc_a',[ DI[etOI‘Ia 02 - Redugdo de custos e maior eficiéncia dos
€ Informatica hos € Administracao € 1° Semestre de 2023 | investimentos;
fluxos de aquisigdes e Planejamento,
M32 contratagdes de bens e N06, N13, Diretoria de 03 - Identificacdo prévia de gargalos e
Servicos inerentes a area N21, N24 Compras, Diretoria R . problemas nas aquisicdes e contratagdes;
de Tecnologia da de Justica e ( equertfexecugao 04 - Planei 1o da mio de ob s
Informacio e Seguranca Pablica, continua) - elnejame?_o a rr~1aod & obra necessaria a
Comunicagio Controladoria execucao etcon iguracdes dos servicos e
Municipal Interna €quipamentos.
05 — Adequacdo a nova Lei de Licitagdes
Instaurar o controle de Departamento de 10 Semestre de 2023 01 - Aumento no nlyel de maturidade da
i 3 Informatica, Diretoria Governanga de TIC;
contratos inerentes a NOG. N13 tea, Lir
M33 areade TIC pelo N21’ N24’ de Aqmlnlstra(;ao e 02 - Melhor adequag&o dos servicos prestados as
Departamento de ' Planejamento, (Requer execucdo | reais necessidades;
Informatica Diretoria de continua) .
Compras, 03 - Redugéo de custos.
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Controladoria
Municipal Interna

04 — Adequacdo a nova Lei de Licitacdes

Departamento de
Informética, Diretoria
de Administracdo e
Planejamento,

educacéo e universidade
corporativa

Desenvolvimento e
Incluséo Social,
Diretoria de
Administracéo e
Planejamento,
Diretoria de Compras

Solugéo de cobranca Diretoria de 01 - Maior arrecadacao;
M34 amigavel qle_trlputos ¢ NO09, N14, N26 Finangas, Diretoria 2° Semestre de 2024 | 02 - Reducdo de agOes de Divida Ativa;
taxas municipais em de Justica e
atraso Seguranga Publica, 03 - Reducéo da inadimpléncia.
Controladoria
Municipal Interna,
Executivo e
Legislativo
Departamento de
Informaética, Diretoria
de Educacéo, Cultura 01 - Inovacdo tecnolégica na area da educagédo
~ « e Esportes; Diretoria através de contetdo interativo disponibilizados
Adogdo de solugao de da Satde, Diretoria aos alunos;
educacdo a disténcia da Assistencia
M35 para reforgo na area de NO06, N21, N27 ’ 1° Semestre de 2024 | 02 - Disponibilizagdo de contetdos e aulas

completas para reforco;

03 - Disponibilizacdo de cursos
profissionalizantes tele presenciais.

Tabela 9: Plano de Metas
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15.2. Plano de Acdes

ACAO

DESCRICAO

ORIGEM

ETAPAS

EXECUCAO

Acdo a ser realizada

Executor

Departamento de

Arquitetura, Urbanismo e Mobilidade
Urbana, acerca dos problemas.

Administracéo e
Planejamento

AEO01.1 [ Avaliacdo da viabilidade técnica o Junho de 2023
Informatica
Implantar
infraestrutura de rede Orgar uma solugao que atenda as
de dados do tipo mg% mgg AEO01.2 | especificagOes estabelecidas e submeter a  [Secéo de Cotagédo Julho de 2023
ivati ' ’ aprovagao orcamentaria
AL MAN prlY&tIV&, de M09, M13. provag ¢
alta velocidade e M14. M20
disponibilidade M30. M31 AE01.3 | Avaliago dos custos Diretorias e Executivo  |Agosto de 2023
interligando os '
rédios municipais
P P - Departamento de
Proceder com 0s passos necessarios para a - ~ Setembro de
AEQ1.4 N L Informética, Secéo de
realizacdo do Processo licitatorio Co 2023
Licitagéo
Levantamento e priorizacdo dos problemas Departamento de
AE02.1 de infraestrutura da sala do Departamento P " Julho de 2023
Ly Informatica
Melhorias na de Informaética.
A02 infraestrutura fisica M02, M20
do Departamento de Departamento de
Informatica Mobilizacéo do Departamento de Ati i i
AE02.2 ¢ p Informatica, Diretoria de Agosto de 2023
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Levantamento dos custos de reparo e

Diretoria de Obras e

Setembro de

AED2.3 melhorias no ambiente. Servicos ~Urbanos, Segdo 2023
de Cotagéo
Secdo de Projetos,
x . Departamento de Setembro de
AE02.4 Elaborag&o de anteprojeto. Informética, Prestador de [2023
Servigos®
AEQ02.5 Avaliar a viabilidade orcamentaria. Departa_lrpento de . |Outubro de 2023
Contabilidade e Executivo
Secdo de Manutencéo de
Proprios Publicos, Novembro de
AEQ2.6 Realizar os reparos, reformas e melhorias  |Departamento de
e 2023
Informaética, Prestador de
Servigos®
Melhora e o ] Inicio Imediato
aperfeicoamento da Identificar as necessidades de informacao Diretoria da Sade,
Pertel : AE03.1 L ¢ Departamento de (Requer
solucdo centralizada e e/ou funcionalidade " 5
- Informatica EXECUGa0
digital de controle e MO03, M04, continua)
AO3 gestdo paraa MO07, M08,
Diretoria da Saude, M10, M11, )
com foco no aumento M18, M19 Requisitar e consultar documentacéo dos Indeterminado
das mf_ormac;oes AE03.2 sistemas de mfgrmaf;ao de_ /moNdo,a saber se Departa}rr_wento de (Requer
oferecidas, logs de o0 dado ou funcionalidade ja ndo é Informatica execucio
acesso etc. disponibilizado continua)
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Departamento de
Informética,

Indeterminado

dispéndio de recursos

AE03.2.1 Caso pf)smvc_), |nstrU|r~o USuUario na . (Requer
obtencdo da informacéo Desenv9lvedor do Sistema execucio
de Gestdo continua)
Posicionar a desenvolvedora da necessidade |Departamento de Sempre que ndo
AEO03.3 de determinada informacéo ou Informatica, Diretoria da |houve de forma
funcionalidade Saude nativa
. e . Quando houve
Caso haja possibilidade de atendimento pela [Departamento de . -
. . . disponibilidade
AEQ03.3.1 [ desenvolvedora, proceder com o processo  |Informatica, Diretoria da |- .
. . N .. limediata de
de aditivo Saude, Secéo de Licitagdo .
atendimento
Inserir a funcionalidade como no Termo de |Departamento de Sempre que
AEQ3.4 Referéncia de contratacdo para a garantia de |Informatica, Diretoria da |houver processo
gue a funcionalidade esteja presente Salde licitatorio
Aumentgr a Diretoria da Salide, Inicio Imediato
Integracao entre os Identificar as necessidades de informagdo  |Gerencia do Pronto (Requer
sistemas de Gestdo da AE04.1 . . q
Satde com o Pronto e/ou funcionalidade Socorro Departamento de execucio
Socorro, com a mgg mgg Informatica continua)
A04 | conjuncéo de ' '
informacdes dos M10, M11, . 3 Indeterminad
municipes e de seus M18, M19 Requisitar e consultar documentag&o dos naeterminado
at'en('ji_mentos, AE04.2 sistemas de mfgrmaf;ao de_ /moNdo,a saber se Departa}rr_wento de (Requer
viabilizando um o0 dado ou funcionalidade ja ndo é Informatica eXeCUGH0
melhor controle e disponibilizado continua)
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publicos e
assertividade médica

Departamento de
Informética,

Indeterminado

solugdo ndo seja gratuita ou open-source

Informética, Diretoria de

AE04.2.1 Caso pf)smvc_), |nstrU|r~o usudrio na (Requer
obtencdo da informacéo Desenvolvedores do execucio
Sistemas de Gestéo continua)
Posicionar os desenvolvedores da Departa}rr_wento _de . Sempre que ndo
. . . N Informatica, Diretoria da
AE04.3 necessidade de determinada informacéo ou . . houve de forma
Lo Saude, Gerencia do Pronto| _..
funcionalidade nativa
S0corro
. s . Quando houve
Caso haja possibilidade de atendimento pela [Departamento de . -
. . . disponibilidade
AE04.3.1 [ desenvolvedora, proceder com o processo  |Informaética, Diretoria da |- .
. . N .. limediata de
de aditivo Saude, Secéo de Licitagdo .
atendimento
Inserir a funcionalidade como no Termo de |Departamento de Sempre que
AEQ04.4 Referéncia de contratacdo para a garantia de |Informatica, Diretoria da |houver processo
gue a funcionalidade esteja presente Salde licitatorio
p isa e busca de solucio par Departamento de
Implantar uma AE05.1 esquisa € busca de sollcao para Informatica, Diretoria de |[Junho de 2024
solucéo de gestéo disponibilizacdo de conteudo EAD Educacio
centralizada e digital
para a Diretoria de MO05, MO07,
A05 | Educacgéo que reduza MO8, M10, . « Departamento de
o retrabalho e trabalho M19 AE05.2 ;iilt;z‘?ralsjrr?ez(ejsg:; dzc;lugao que melhor Informatica, Diretoria de [Agosto de 2024
manual e ofereca : Educacéo
possibilidade de aulas
e conteddos tele ]
presenciais AE05.2.1 | CasoaPOC atenda as expectativas e a Departamento de Setembro 2024
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proceder com 0S passos necessarios para a
realiza¢do da contratacdo ou aquisicdo

Educacdo, Setor de
Compras e Licitagdes e
Executivo

Caso a POC atenda as expectativas e a
solugdo seja gratuita ou open-source

Departamento de

ativos e submeter a aprovacdo orcamentaria.

AE05.2.2 . e Informatica, Diretoria de [Setembro 2024
proceder com a disponibilizacdo dos N
P ~ Educacéo
recursos Necessarios a sua execucdo
Buscar conteudos livre de copywriter ou Departamento de
AE05.3 . . ¢ de copyw Informética, Diretoria de |Outubro 2024
produzir conteudo proprios <
Educacéo
Indeterminado
Realizar a atualizagdo e inser¢éo de novos Departamento de
AE05.4 | o ¢ ¢ Informatica, Diretoria de (Reque~r
Educacdo eXecucao
continua)
Realizar estudo da solucéo de antivirus que |Departamento de Maio de 2024
AE06.1 X . "
atenda as necessidades apontadas. Informaética
gee gﬁ}[/i%??ltj)sdczz?lugao Realizar uma prova de conceito - POC e/ou |Departamento de Junho de 2024
A06 | protecio contra MO6. MO7 AEQ06.2 teste em arrlblente cont~rolado para Informaética
ransomware a todos homologacéo da solucéo.
0s computadores do
Municipio Orcar os custos de licenciamento da solugdo [Setor de Compras, Se¢do |Julho de 2024
AEQ06.3 homologada com base na quantidade de de Cotagéo
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Avaliar a viabilidade orcamentaria

Diretoria de
Administracdo e

Agosto de 2024

submeter a aprovacao orcamentaria.

AE06.4 Planejamento,
Departamento de
Contabilidade e Executivo
Proceder com 0s passos necessarios paraa [Departamento de Setembro de
AE06.5 realizagéo da aquisicéo. Informética, Se¢do de 2024
Licitacao
Realizar a instalagdo e configuragdo em Departamento de Indeterminado
AE06.6 : o
todos 0s equipamentos. Informaética
Avaliar os custos e protecdo da solugdo de  |Departamento de Junho de 2024
AE07.1 . o
firewall em uso atualmente Informatica
Modernizagio e MO1, MO04, Estimar 0 throughput e desempenho Departa}rr_]ento de Julho de 2024
melhor M06, M07, AEQ7.2 | necessario para suportar o trafego de toda a |Informatica
dimensionamento da M08, M09, rede
AO7 estrutura de bloqueio M13, M14,
de acessotl)s 'Pdg"'dos M15, M16, Realizar uma prova de conceito - POC efou |Departamento de Julho de 2024
(S:SIT g%g doegﬁlciexte M19, M22, AE07.3 | teste em ambiente controlado para Informatica, Fornecedores
M25, M30, 3 5
Generation Firewall - M31 homologagao da solugdo.
NGFW
Orcar os equipamentos e solugfes que Setor de Compras, Se¢do |Agosto de 2024
AEQ7.4 atendam as especificacdes estabelecidas e  [de Cotacdo
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Avaliar a viabilidade orcamentaria

Diretoria de
Administracdo e

Setembro de
2024

Informatica

AEQ07.5 Planejamento,
Departamento de
Contabilidade e Executivo
Proceder com 0s passos necessarios paraa [Departamento de Junho de 2024
AE07.6 realizagdo do Processo licitatorio Informética, Se¢do de
Licitacao
Realizar a implantacdo do equipamento ou |Departamento de 1 (um) més ap6s
solucéo e a configuragdo das regras. Informatica, Prestador de |inicio da
AE07.7 . x
Servigo prestacdo do
Servico
Acompanhar os indicadores e relatorios Departamento de Indeterminado
AE07 8 assim como proceder com a atualizagdo Informatica, Prestador de (DuranEe toda a
' rotineira das politicas e firmware do Servico execucdo do
equipamento.
Configurar o servi¢o de dominio no Departamento de Junho de 2024
AE08.1 . o - e
Configurar Servico de servidor de aplicagdo do Pago Municipal Informatica
Dominio para MO1, M04,
autenticacgdo e MO07, M08, Estabelecer um cronograma de Departamento de Julho de 2024
A08 | controle de M11, M14, AE08.1 departamento a serem ingressados no Informatica
permissGes nos ativos M15, M19, dominio
de Tl com usuérios M22,
individuais. Criar usuario e confi iss0
AEO08.1 gurar permissdes Departamento de Agosto de 2024

85




Plano Diretor de Tecnologia da Informacgdo 2023 - 2024

Iniciar o ingresso dos equipamentos no

Departamento de

Setembro de

disseminar e instruir os usuarios das

Departamento Pessoal e

Assessoria Técnica

AE08.1 Servidor de Dominio Informatica 2024
AE09 1 Identificar e definir as especificacbes e Departamento de Setembro de
' requisitos do Centro de Operacdes de Rede. [Informatica 2024
Realizar uma prova de conceito - POC e/ou |Departamento de Setembro de
AEQ09.2 teste em ambiente controlado para Informatica, Prestador de 2024
homologacao da solucéo. Servico
Orcar as solucGes que atendam as Departamento de Outubro de 2024
especificacdes estabelecidas e submeter a  [Informatica, Secédo de
AE09.3 ~ ‘- x x
aprovacao orcamentaria ou adotar solu¢do  |Cotacdo
Implantar / Contratar open-source.
Cent_ro de Operagédo e MOL, MO7, —— — : :
Monitoramento de Avaliar a viabilidade orgamentaria Diretoria de Novembro de
A09 R M08, M09, . .
Rede ("Network Administracéo e 2024
. " M13, M31 .
Operations Center” — AE09.3.1 Planejamento,
NOC) Departamento de
Contabilidade e Executivo
Proceder com 0s passos necessarios paraa |Departamento de Dezembro de
realizacdo da aquisicao, contratacdo ou Informatica e caso seja  |2024
AE09.3.2 |. ~ x « s ~
instalacdo da solugéo. solugdo proprietaria Secéo
de Licitacdo
Departamento de
AE09.4 Realizar a implantagéo e capacitacéo, Informatica, Indeterminado
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Politicas de Uso, Seguranca da Informacéo (Requer
e Tratamento de Dados Pessoais. execucdo
continua)
AE09.5 Acompanhar_ e controlar a execucao do, _ |Departamento de
contrato, assim como realizar o intermédio "
T Informatica
nos problemas e solicitagdes técnicas.
Consultar o desenvolvedor do sistema de Departamento de Solucdo ja
AE10.1 gestdo publica em uso quanto a fungdo Informética existente
requerida.
Especificar e definir os requisitos da Departamento de Solucdo ja
AE10.2 funcionalidade e solicitar a adequacdo caso |Informatica existente
ndo atenda
Realizar uma prova de conceito - POC e/ou |Desenvolvedora do Solucdo ja
Adocdo de plataforma AE10.3 teste em ambiente controlado para Sistema de Gestdo existente
de digitalizacéo e M08, M10, ' homologacdo da solucéo. Publica, Departamento de
Al10 | tramitacdo digital de M11, M12, Informatica
documentos e M24
Processos Aditar o contrato ativo para agregar a nova |Departamento de Solugdo ja
funcionalidade ou iniciar novo processo de |Informatica, Diretoria de [existente
AE10.4 [ aquisicdo e contratacdo a solucéo que Administracéo e
atenda aos requisitos. Planejamento, Secéo de
Licitacdo
Realizar a implantacéo e capacitacdo dos Departamento de Indeterminado
- - R
AE105 | usuarios. Informatica ( equer
execucao
continua)
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Acompanhar e controlar a execu¢do do

Departamento de

Indeterminado

Planejamento,

AE10.6 contrato, assim como realizar o intermédio  |Informatica (Reque~r
nos problemas e solicitacfes técnicas. execugéo
continua)
AE11.1 Identificar solugdo que atenda as Departamento de Agosto de 2024
necessidades Informatica, Diretoria de
Administracdo e
Planejamento
AE11.2 Prover a infraestrutura necessaria para a Departamento de Setembro de
instalacdo e/ou utilizagéo Informatica 2024
Implementar AE11.3 Realizar a instalagdo e configuragédo Departa}mento de Setembro de
mecanismos de Informatica 2024
assin_atura digit_al para MO8. M10
tramitagao, assinatura ’ ’ AE11.4 | Realizar POC da utilizagio da ferramenta  |Departamento de Setembro de
All e validacao dos M11, M12, bi lad d forméti
documentos e M24 em ambiente controlado e slon?ente acessado (Informatica 2024
x lo Departamento que seré piloto
processos internos da pe
Administracdo
Plblica. Orcar os custos da solugcdo homologada |Setor de Cotacédo Fevereiro de
AE1L5 com base na quantidade de assinaturas 2024
' necessarias e submeter a aprovagdo
orcamentaria.
Avaliacdo dos Custos Diretoria de Margo de 2024
AE11.6 Administracédo e
Diretoria de
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Departamento de
Contabilidade e
Executivo

AE11.7

Proceder com 0s passos necessarios
para a realizacdo da aquisicao.

Departamento de
Informatica, Diretoria
de Administracdo e
Planejamento, Sec¢do de
Licitacdo

Abril de 2024

AE11.8

Realizar a instalacdo e configuracdo em
todos 0s equipamentos.

Departamento de
Informaética, Prestador
de Servico

1 (um) més
ap0s assinatura
do contrato

Al2

Disponibilizagéo de
mais servicos de
formas on-line

M08, M10,
M11, M12,
M24

AE12.01

Identificar quais sdo os maiores ofensores
dos atendimentos realizados
presencialmente

Departamento de
Informaética, Diretoria de
Administracao e
Planejamento,
Controladoria Municipal
Interna e Departamento de
Ouvidoria e Servicos de
Informag&o ao Cidadéao

Julho de 2024

AE12.02

Verificar junto ao fornecedor do ERP se
ndo ha fungdo nativa em caso de ofensor
relacionado a tributos, cadastros etc.

Departamento de
Informatica

Agosto de 2024
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Avaliar custo de customizagdo, ou nova

Departamento de

Setembro de

e compartilhamento dos custos.

Administracdo e
Planejamento, Diretoria de

AE12.03 | solucgdo caso ndo haja funcionalidade nativa |Informatica, Secdo de 2024
Cotacéo
Implantar e disponibilizar o servi¢o Departamento de Outubro de 2024
AE12.04 impactado de forma on-line Informatica, _
Desenvolvedor do Sistema
de Gestédo Publica
Conscientizar os funcionarios e municipes |Departamento de Indeterminado
da nova facilidade Informatica, (Requer
AE12.05 Departamento de execucao
Comunicacéo e Imprensa [continua)
Oficial
Realizar pré-projeto para especificar e Departamento de Novembro de
definir os requisitos das camaras, Informaética, Diretoria de (2024
Implantagéo um infraestrutura, locais monitorados, custos e  JAdministracdo e
centro de viabilidades. Planejamento, Diretoria de
videomonitoramento AE13.1 Obras e Servigos Urbanos,
inteligente, 24 horas, ' Diretoria de Justica e
monitorado pela Seguranca Publica, Forgas
L MO01, M07, i
Al13 | Guarda Civil de Seguranga, Executivo,
. - M09, M13 2
Municipal, utilizando- Legislativo e Iniciativa
se da infraestrutura de Privada
rede para a
|r1terconexao das Buscar consorcios com outros municipios  |Departamento de Fevereiro de
camaras . S . « - . .
AE13.2 | daregido e a iniciativa privada para redugdo |Informatica, Diretoria de (2024
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Justica e Seguranga
Publica, Diretoria de
Educacéo, Cultura e
Esporte, Guarda Civil
Municipal e Executivo

Orcar custos para a realizacdo de Projeto de [Departamento de Abril de 2024
AE13.3 Monitoramento Informaética, Setor de
Cotacéo
Analisar custos e viabilidade da contratacdo |Diretoria de Maio de 2024
de empresa especializada na elaboracdo de  [Administracdo e
projetos de videomonitoramento Planejamento, Diretoria de
Justica e Seguranca,
AEL3.4 Diretoria de Educacéo,
Cultura e Esporte
Departamento de
Contabilidade e Executivo
Caso haja viabilidade, proceder com os Departamento de Junho de 2024
passos necessarios para a contratacao de Informatica e Setor de
AE13.4.1 - . o
empresa especializada em projetos de LicitacGes
videomonitoramento
Analisar custos e viabilidade do projeto Diretoria de Julho de 2024
Administracio e
AE13.4.2 Planejamento, Diretoria de

Justica e Seguranga,
Diretoria de Educacéo,
Cultura e Esporte
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Departamento de
Contabilidade e Executivo

Proceder com 0s passos necessarios para a

Departamento de

Agosto de 2024

Interna e Diretoria de
Justica e Seguranca
Plblica

AE13.4.3 | realizaco de licitagdo para a execucdo do  [Informética e Setor de
projeto de videomonitoramento. Compras e Licitages
Acompanhar e controlar a execucdo do Departamento de Indeterminado
contrato, assim como realizar o intermédio |Informatica, Diretorias,  [(Requer
AE13.4.4 | nos problemas e solicitagdes técnicas. Forcas de Seguranga e execucao
Iniciativa Privada (se continua)
houver a participacgao)
Definir os pontos focais de cada area, ao Departamento de Junho de 2024
menos, Departamento de Informatica, Informatica, Diretoria da
Diretoria da Saude, Diretoria de Educacdo, [Saude, Diretoria de
MO01, MO06, Cultura e Esporte; Diretoria de Assisténcia, [Educacdo, Cultura e
MO07, M08, Desenvolvimento e Inclusdo Social, Esporte; Diretoria da
Adequacdo a LGPD, MQ09, M10, Diretoria de Administracéo e Planejamento, |Assisténcia,
Al4 Marco Civil da M11, M14, AE14.1 Controladoria Municipal Interna e Diretoria [Desenvolvimento e
Internet e Lei de M15, M16, ' de Justica e Seguranca Publica para Inclusdo Social, Diretoria
Governo Digital M26, M27, formac&o de Grupo de Trabalho de Administragdo e
M28, M29, Planejamento,
M31 Controladoria Municipal
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Realizar o inventario de Dados Pessoais

Grupo de Trabalho

A ser definido

AE14.2 Digitais tratados pela Administracdo pelo Grupo de
Publica e detalhar sua tramitagdo. Trabalho
Verificar se a seguranca dos dados Grupo de Trabalho A ser definido

AE14.3 coletados est& adequada e mitigar as falhas pelo Grupo de
de seguranca encontradas Trabalho
Estabelecer protocolos para dar publicidade |Grupo de Trabalho A ser definido

AE14.4 das operacdes de tratamento e tratativas em pelo Grupo de
caso de incidentes de seguranca Trabalho
Avaliar e implantar solugdes de Grupo de Trabalho A ser definido

AE145 identificacdo do usuario ao acesso a internet pelo Grupo de

' realizado dentro da Administracdo Publica Trabalho

ou pelos meios por ela disponibilizados.
Fomentar meios de acesso aos servigos Grupo de Trabalho A ser definido

AE14.6 oferecidos pela Administragdo Pablica por pelo Grupo de
meio dos meios digitais.
Avaliar a adocao do sistema gov.br de Grupo de Trabalho A ser definido

AE14.7 identificacdo do usuario no acesso aos pelo Grupo
servigos disponibilizados digitalmente.

Inventariar o Parque MO1, MO, Estabelecer um cronograma de \{ls_lta(;atz em [Acopla Consult Telecom [Outubro de 2022
Al5 - MO7. MOS8 AE15.1 todos os departamentos da Administracéo
Tecnologico , ’ -
M14. M15 Pdblica, coletando os dados.
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iniciar o processo de cotacdo da licenca

Cotacéo

M16, M22, Realizar a coleta dos dados dos Acopla Consult Telecom [Novembro de
M25, M26, equipamentos por meio de agente instalado 2022
M27, M29 nas méaquinas e coleta manual. .
AE15.2 f (Concluido em
fevereiro de
2024)
Criar rotina de atualizagdo dos dados, em Departamento de Indeterminado
AE15.3 casos de manutencdo, aquisicdo e baixa de |Informaética (execucéo
equipamentos e/ou software. continua)
Identificar no inventario principais Departamento de Indeterminado
AE16.1 ofensores de softwares defasados e/ou ndo  |Informética (Execucdo
licenciados continua)
Realizar uma prova de conceito - POC e/ou |Departamento de Indeterminado
) ) ) AE16.2 teste em ambiente controlado para Informatica (Execucdo
Licenciar, Atualizar, ' homologagéo de softwares alternativos aos continua)
Desinstalar e/ou MO1. MO6 em uso indevidamente
Substituir softwares ’ ’
N MO07, M08,
em versoes defasadas, ] . .
Al6 5 Lo M14, M15, Realizar a atualizacio ou substituicdo dos  |Departamento de Sempre quando
n&o licenciados ou em ; " "
M16, M22, softwares desatualizados e/ou néo Informatica houver a
desacordo com 0s ) ! ’ o e 3
termos de uso do M25 AE16.3 licenciados instalados nas maquinas maqutengao dos
desenvolvedor equipamentos
e/ou ingresso no
dominio
Em cas/og% de software sem aIN'[ernatlva}s_ou Departa}rr_wento de Sempre que ha
AE16.4 necessarios por qualquer razdo especifica, [Informatica, Setor de

incidéncia de
software sem
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Avaliacdo dos Custos

Diretoria de

substituto por

Executivo, redigir e submeter ao legislativo
preposicao de alteragdo e criagdo dos
cargos.

Administracéo e algum motivo,
AE16.4.1 Planejamento, como Autodesk
Departamento de AutoCAD,
Contabilidade e Executivo [Adobe
Photoshop etc.
Aquisicéo, instalacdo e controle de Secéo de Licitacdes,
AE16.4.2 | licenciamento Departamento de
Informaética
AE17.1 Submeter a Diretoria de Administracdo e Departamento Pessoal, |Fevereiro 2024
Planejamento para a avaliacdo da proposta [Procuradoria Juridica,
de criacdo e alteracdo de cargos Controladoria Municipal
necessarios, ressaltando as necessidades Interna Interna e
L do setor viabilizando a modernizacdo e o Departamento de
Criagdo e . . . Dl .
reqularizacio dos desenvonrAnen.to\da Adml'nl.stragao Publica |Informatica
cargos inerentes a0 er.n.consonanua as Estratégias de Governo
Departamento de Digital.
Al7 Informaética M17, M29
possibilitando AE17.2 Submeter ao Executivo para a analise de Diretoria de Margo 2024
aumento do capital viabilidade de provimento dos novos Administracdo e
humano especializado cargos. Planejamento
da area de Tl
AE17.2.1 | Caso haja viabilidade e aprovacgao pelo Executivo Abril 2024
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possibilitando a
melhor comunicacdo

Informaética

AE17.2.2 Realizar andlise e votagdo da preposicdo de [Legislativo Abril 2024
alteracdo e criacao de cargos.
AE17.2.2.1 | Se aprovado pelo Legislativo, proceder com [Setor de Contabilidade Maio 2024
a inclusdo nas pecas orgcamentarias.
AE17.2.2.2 | Proceder com as altera¢des necessariase  [Recursos Humanos e Assim que
incluir cargos a serem ocupados em Executivo houver a
préoximo concurso publico a ser realizado possibilidade
AE17.2.2.3 | Posse do funciondrio nomeado. Executivo Apdbs conclusdao
do concurso
publico
AE17.2.2.4 | Aculturacdo e capacitacdo do funciondrio. |Departamento de Apds conclusdo
Informatica do concurso
publico
Adocao e integracio AE18.1 Identificar solucdo que atenda as Departamento de Agosto de 2024
com 0s sistemas de necessidades Informatica
gestdo de plataforma
A18 de me_nsageria MO03. M18 AE18.2 Prover a infraestrutura necessaria para a Departamento de Setembro de
(omnichannel) com ’ instalacéo e/ou utilizacéo Informatica 2024
API de integragdo
com WhatsA . . u . x
PP AE18.3 Realizar a instalacdo e configuracéo Departamento de Setembro de

2024
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das Diretorias em AE18.4 Realizar POC da utilizacdo da ferramenta  |Departamento de Setembro de
especial a da Saude na em ambiente controlado e somente acessado (Informatica 2024
comunicagado com 0s pelo Departamento de Informética
municipes.
Orcar os custos da solucdo homologada |Setor de Cotagédo Fevereiro de
AE185 com base na quantidade de mensagens 2024

necessario e submeter a aprovacao
orcamentaria.

Avaliacdo dos Custos Diretoria de Margo de 2024
Administracédo e
Diretoria de
AE18.6 Planejamento,
Departamento de
Contabilidade e

Executivo
Proceder com 0s passos necessarios Departamento de Abril de 2024
para a realizacdo da aquisicao. Informaética, Diretoria
AE18.7 de Administracdo e
Planejamento, Sec¢do de
Licitacdo
Realizar a instalacdo e configuracdo em [Departamento de 1 (um) més
AE18.8 | todos 0s equipamentos e sistemas. Informatica apos assinatura

do contrato
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Al9

Maior integracdo
entre os sistemas de
Gestdo de Saude,
Assisténcia Social e
Educacéo

MO03, M04,
MO05, MO7,
M19,

Diretoria da Salde,
Diretoria de Educacéo,
Cultura e Esportes,
Diretoria de Assisténcia,

Inicio Imediato

AE19.1 I(;Ient]:flca_r as FZCZSSIdadeS de informacdo 0 " (Requer
e/ou funcionalidade esenyo vmento e execucio
Inclusdo Social, continua)
Departamento de
Informaética
Requisitar e consultar documentaco dos Indeterminado
AE19.2 sistemas de mfgrmag;ao de_ ,mo~do,a saber se Departa}n_wento de (Requer
0 dado ou funcionalidade j& ndo é Informatica execucio
disponibilizado continua)
Departamento de Indeterminado
AE19.2.1 Caso pS)SI'[IV(_), |nstrU|r~o usuario na Informatica, (Requer
obtencg&o da informacéo Desenvolvedores do execucio
Sistemas de Gestdo continua)
Departamento de
Informatica, Diretoria da
L Salde, Diretoria de .
Posicionar os desenvolvedores da Educacio Cultura e Sempre que ndo
AE19.3 necessidade de determinada informagéo ou 640, houve de forma

funcionalidade

Esportes, Diretoria de
Assisténcia,
Desenvolvimento e
Inclusdo Social,

nativa
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Caso haja possibilidade de atendimento pela

Departamento de
Informatica, Diretoria da
Salde, Diretoria de
Educacéo, Cultura e

Quando houve
disponibilidade

uma infraestrutura de
cabeamento de rede

Manutencdo de Prdprios
Publicos

AE19.3.1 [ desenvolvedora, proceder com o processo  |Esportes, Diretoria de . .
. S imediata de
de aditivo Assisténcia, .
. atendimento
Desenvolvimento e
Inclusdo Social, Secédo de
Licitacao
Departamento de
Informatica, Diretoria da
. N ide, Diretori
Inserir a funcionalidade como no Termo de Saude, N iretoria de Sempre que
A x . Educacéo, Cultura e
AE19.4 Referéncia de contratacdo para a garantia de . . houver processo
. . Esportes, Diretoria de o
gue a funcionalidade esteja presente oA licitatorio
Assisténcia,
Desenvolvimento e
Inclusdo Social,
_ Levantamento e priorizacdo dos problemas |Departamento de
!\/Ielhona na AE20.01 de infraestrutura de rede dos prédios Informatica, Secdo de
infraestrutura das ' publicos; Manutencéo de Proprios _
redes elétricas e de PUblicos Indeterminado
A20 dados dos prédios em MO02, M20, (Requer
uso pela M21 — _ _ execugdo
administracdo publica Mobilizacéo das diretorias, acerca dos Departamento de continua)
para a instauracdo de AE20.02 problemas Informatica, Secdo de

99




Plano Diretor de Tecnologia da Informacgdo 2023 - 2024

parcialmente
estruturado

Levantamento dos custos de reparo,
melhoria no ambiente e cronograma de

Departamento de
Informaética, Secéo de

homologacdo da solucédo

AE20.03 | criticidade; Manutencao de Prdprios
Publicos, Setor de
Cotagdes
Elaboracdo de projetos para resolucdo dos |Departamento de
AE20.04 | problemas; Informética, Se¢do de
Projetos
AE20.05 | Avaliacdo dos custos Diretorias e Executivo
Execucdo dos projetos Secdo de Manutengdo de
Proprios Publicos;
AE20.06 Departamento de
Informatica, Prestador de
Servigo*
Levantamento da carga consumida pelos Departamento de Setembro de
equipamentos essenciais de TIC. Informatica, Secéo de 2024
AE21.1 ~ L
Manutencao de Proprios
Publicos
Implantacédo de
sistemas de mitigacéao MO02, M20, s . .
A21 de falhas e auséncia M21 AE212 E?efmlgao da janela de operacéo dos Departa}mento de Outubro de 2024
. sistemas. Informatica
de eletricidade
Realizar uma prova de conceito - POC e/ou |Departamento de Outubro 2024
AE21.3 teste em ambiente controlado para Informaética, Fornecedor
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Proceder com 0s passos necessarios para a
realizacdo da contratacdo ou aquisicdo do
equipamento ou solucdo.

Secdo de Cotacdo, Secdo
de Licitacdo, Diretoria de
Administracao e

Novembro de
2024

notebooks e afins

Intermedidrio: Uso com aplicagdes ou em

funcéo que requer alguma especificagéo ou
software em especifico (Planilhas extensas,
Suite Proprietaria Microsoft Office, Maior

AE21.4 .
Planejamento,
Departamento de
Informatica
Implantacéo e capacitacao dos usuarios. Departamento de ApOs assinatura
AE2L5 Informaética, Fornecedor |[do contrato e
prazos
estabelecidos
Realizagdo de acionamentos e manutencfes |Departamento de
AE21.6 ; s e .
preventivas e periddicas. Informaética Indeterminado
(Requer
Acompanhar e controlar a execucéo do Departamento de execucio
AE21.7 contrato, assim como realizar o intermédio  |Informatica continua)
nos problemas e solicitacfes técnicas.
Definir especificagdes padrdo de cada Departamento de Junho de 2024
categoria de computador: Informatica
Ampliacdo do Parque M06, M15, Bésico - Uso comum (acesso a sites, edigio
App | Tecnoldgico de Tl, M16, M22. AE221 | de textos e planilhas e envio de e-mails);
como computadores, M25
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area de visdo, virtualizacdo de software
legado);

Avancado/Workstation: Uso especifico de
aplicacBes que demandam grande
desempenho (AutoCAD, Corel Draw,
Photoshop etc.).

Avaliar e contabilizar os equipamentos

Departamento de

Julho de 2024

AE22.2 defasados e identificar a real necessidade Informaética, Diretorias
dos usuérios.
Orcar os equipamentos que atendam as Setor de Cotag0es Agosto de 2024
AE22.3 especificagdes estabelecidas e submeter a
aprovagao orcamentaria.
Avaliagdo dos Custos Diretorias de Setembro de
Administracéo e 2024
AE22 .4 Planejamento, Diretorias,
Departamento de
Contabilidade e Executivo
Proceder com 0s passos necessarios paraa [Departamento de Outubro de 2024
AE22.5 realizacdo de licitacdo devido ao alto custo [Informatica, Secédo de
do equipamento. Licitacbes
Receber, conferir e configurar o Departamento de Sempre que
AE22.6 | oqui i a
quipamento adquirido. Informatica houver o

recebimento de
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novos
equipamentos

Inventariar o equipamento.

Departamento de
Patrimonio, Departamento

Sempre que
houver o

Informaética

AE22.7 de Contabilidade recebimento de
novos
equipamentos

Instalar no local de destino e instruir o Departamento de Apos 0
usuario das Politicas de Uso, Seguranca da [Informatica patrimoénio

AE22.8 <

Informag&o e Tratamento de Dados
Pessoais.
Prestar o suporte técnico e realizar Departamento de Indeterminado

AE22.9 manutencdes preventivas rotineiramente. Informatica (Execucdo
continua)

AE23.1 Identificar solucdo que atenda as Departamento de Agosto de 2024

necessidades Informaética,
Departamento Pessoal
Adocao de solucéo
dedicada de controle ] .

A23 | 4e jornada e relégio M23 AE23.2 Prover a infraestrutura necessaria para a Departamento de Setembro de
de ponto, com instalagédo e/ou utilizagéo Informatica 2024
integracdo

AE23.3 Realizar a instalacdo e configuracéo Departamento de Setembro de

2024
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AE23.4 Realizar POC da utilizacdo da ferramenta  |Departamento de Setembro de
em ambiente controlado e somente acessado |Informética 2024
pelo Departamento que seré piloto
Orcar os custos da solucdo homologada |Setor de Cotagédo Fevereiro de
AE23.5 | com base na quantidade de funcionérios 2024
e submeter & aprovacéo orgamentaria.
Avaliacdo dos Custos Diretoria de Margo de 2024
Administracédo e
Diretoria de
AE23.6 Planejamento,
Departamento de
Contabilidade e
Executivo
Proceder com 0s passos necessarios Departamento de Abril de 2024
para a realizacdo da aquisicao. Informaética, Diretoria
AE23.7 de Administracdo e
Planejamento, Sec¢do de
Licitacdo
Realizar a instalacdo e configuracdo em [Departamento de 1 (um) més
AE23.8 | todos os equipamentos. Informatica, Prestador [apds assinatura

de Servico

do contrato
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A24

Adocéo e utilizacdo
de Plataforma de
Banco de Precos e de
realizagéo on-line dos
processos de
aquisicoes e
contratacdes

M24

Identificacdo junto ao Departamento de

Departamento de
Informaética, Diretoria de

Janeiro 2024

AE24.1 Compras e Licitagdes e demais areas as Administracéo e
funcionalidades e requisitos da plataforma. |Planejamento, Segéo de
Licitacdo
- - . Departamento de
AE24.2 Espec~|f|car e definir os requisitos da Informatica, Secédo de Fevereiro 2024
solucéo S
Licitagao
Buscar solucdo que atenda as necessidades Departamento de
AE24.3 a0 q Informatica, Secéo de Fevereiro 2024
apontadas. C
Licitagao
Realizar uma prova de conceito - POC e/ou |Departamento de
AE24.4 | teste em ambiente controlado para Informatica, Secéo de Marco 2024
homologacéao da solucéo. Licitacao
Orcar solugdes que atendam as Departamento de
AE24.5 especificacdes estabelecidas e submeter a  [Informatica, Secédo de Abril 2024
aprovagao orcamentaria. Licitacdo e Executivo
Proceder com 0s passos necessarios para a Departamento de
AE24.6 . Passos s P Informatica, Se¢do de Maio 2024
realizacdo da contratacdo da solugéo. S
Licitacao
AE28.7 Realizar a implantacéo e capacitacdo dos Departamento de Junho 2024

usuarios

Informaética, Fornecedor
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Acompanhar e controlar a execu¢do do

Departamento de

Em execucéo

Indeterminado

Departamento de
Contabilidade e Executivo

AE28.8 contrato, assim como realizar o intermédio e
R Informatica (Requer
nos problemas e solicitagGes técnicas. .
execugdo
continua)
Identificar as necessidades de equipamentos |Departamento de Setembro de
e especificagoes; Informatica, 2024
AE25.1 Desenvolvedora do ERP,
Consultores e
Fornecedores de
Equipamentos de TI,
Aquisicéo e
Configuracdo de AE25o | Realizar estudo da equipamentos que atenda [Departamento de Dezembro de
novos gqmpdamentos MO6, M15, ' as necessidades e especificagdes apontadas; |Informatica 2024
Ags | ParaaareadeTl, M16, M22,
como servidores de ] - ]
aplicacio e de M25 Orcar 0s equipamentos que atendam as Departamento de Fevereiro de
arquivos, switches AE25.3 especificacdes estabelecidas e submeter a  [Informatica, Secédo de 2024
etc. aprovagao orcamentaria; Cotacgdo
Avaliagéo dos Custos Diretorias de Marco de 2024
Administracéo e
AE25.4 Planejamento,
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com base na quantidade de espaco

Proceder com o0s passos necessarios paraa |Departamento de Abril de 2024
AE25.5 realizacdo da aquisicao e/ou processo Informaética, Secéo de
licitatério; Licitacdo
Receber, conferir e configurar o Departamento de Junho de 2024
AE25.6 - L. .
equipamento adquirido Informatica, Fornecedor
Inventariar o equipamento Departamento de Junho de 2024
AE25.7 Patrimonio, Departamento
de Contabilidade
Prestar o suporte técnico e realizar Departamento de Indeterminado
AE25.8 manutencdes preventivas rotineiramente. Informética (Execucdo
continua)
Realizar estudo dos dados passiveis de  [Departamento de Novembro de
AE26.1 | seter em backup e definir a quantidade |Informética 2024
Instituir Politica de de espaco necessario.
Backups em
con;olr n.udade como AE26.2 Realizar estudo da solucdo de backup  [Departamento de Dezembro de
Modeto- M01, MO, ' que atenda as necessidades apontadas.  |Informatica 2024
A26 [3-2-1 MO4, M0s,
' MO07, M26, ) . .
3 Copias M27, M29 Realizar uma prova de conceito - POC Departa}n_wento de Janeiro de 2024
AEZ26.3 | e/ou teste em ambiente controlado para [Informaética
2 Midias distintas homologacéo da solucéo.
1 Externo
AE26.4 Orcar os custos da solugdo homologada |Setor de Cotagéo Fevereiro de

2024
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necessario e submeter a aprovacéao
orcamentaria.

Avaliacdo dos Custos Diretoria de Margo de 2024
Administracédo e
Diretoria de
AE26.5 Planejamento,
Departamento de
Contabilidade e
Executivo
AE26.6 Proceder com 0s Passos _ngcessérios Departamento de Abril de 2024
para a realizacdo da aquisicao. Informatica
Realizar a instalacdo e configuracdo em [Departamento de 1 (um) més
AE26.7 | todos os equipamentos. Informética apods assinatura
do contrato
Revisar. elaborar e AED7 1 Avaliar as ocor,rér_wcias de incidentes de Departa}rr_]ento de Junho de 2024
dissemi}war as seguranca dos ultimos 12 meses. Informatica
Politicas de Uso,
Segurangg da M14 M26 AED7 2 Identificar novos usos, plataformas e Departamento de Junho de 2024
A27 | Informagéo, ’ ’ ' demandas. Informatica
Tratamento de Dados M27, M29
Pessoais e
Documentar Avaliar os processos de tratamento, Departamento de Julho de 2024
Procedimentos AE27.3 armazenamento, compartilhamento e Informatica, Grupo de
internos do descarte de dados pessoais. Trabalho de LGPD
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Departamento de

Avaliar e identificar novos fluxos e

Departamento de

Julho de 2024

Informaética

Informatica AE27.4 | procedimentos internos do Departamento de |Informatica
Informatica.
Avaliar a necessidade de atualizacdo dos Departamento de Agosto de 2024
AE27.5 L . .
termos das politicas e procedimentos. Informatica
Alterar conforme necessario no sentido de  |Departamento de Agosto de 2024
manter as politicas atualizadas em relacdo  (Informatica, Assessoria
AE27.6 . L . . - .
as legislacdes e procedimentos vigentes. Técnica, Controladoria
Municipal Interna
Instruir e disseminar as Politicas de Uso, Departamento de Agosto de 2024
Seguranca da Informagdo e Tratamento de  [Informatica, Diretorias,
Dados Pessoais e procedimentos comuns do |Controladoria Municipal
AE27.7 .
TIC. Interna, Procuradoria
Juridica, Departamento
Pessoal e Executivo
AE28.1 Identificar solucdo que atenda as Departamento de Maio de 2024
Adocdo de sistema de necessidades Informatica
controle de
requisicdes e M09, M14, AE28.2 Prover a infraestrutura necessaria para a Departamento de Julho de 2024
A28 | .1 . N e .
incidentes do M28 instalacdo e/ou utilizagéo Informatica
Departamento de
Informatica AE28.3 Realizar a instalacdo e configuracéo Departamento de Agosto de 2024
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Legislagoes e
Ordenamentos que

realizacdo da aquisicdo ou contratacdo e
submeter a aprovacao orcamentaria.

Informatica, Setor de
Cotacédo

AE28.4 Realizar POC da utilizacdo da ferramenta  |Departamento de Setembro de
em ambiente controlado e somente acessado |Informética 2024
pelo Departamento de Informatica
AE28.5 Havendo a satisfagdo das necessidades de  |Departamento de Outubro de 2024
TI, iniciar a adogéo inicialmente em menor  |Informaética, algum setor a
escala ser determinado para o
Piloto
AE?28.6 Instruir e reforcar o uso da ferramenta de Departamento de Indeterminado
controle Informatica (Requer
execucéo
AE28.7 Realizar as tratativas de solicitacdes e Departamento de continua)
incidente registrando as informacdes na Informatica
ferramenta, bem como, apurar os SLA e
produtividade da equipe
Investir na AE29.1 Identificar as deficiéncias e inaptiddo frente |Departamento de Indeterminado
capacitacio da equipe as boas praticas e ferramentas padrdes de  |Informatica (Execucdo
de Tl nas mercado. continua)
metodologias,
frameworks e AE29.2 | Buscar oportunidades de capacitagao Departamento de Indeterminado
A29 | tecnologias de II\\/I/Il;; II\\A/IZZ% gratuitas ou ndo que sanem as deficiéncias  |Informatica, Diretorias  |(Execucgao
mercado como ’ apontadas. continua)
COBIT, ITIL,
Virtualizacéo, L
Container e AE29.3 Proceder com 0s passos necessarios paraa |Departamento de Sempre quando

houver interesse

110




Plano Diretor de Tecnologia da Informacgdo 2023 - 2024

regem a AE29.4 Realizar o curso ou capacitagéo. Departamento de Sempre quando
Administracdo Informética houver interesse
Publica
AE29.5 Aplicar e disseminar 0s conhecimentos Departamento de Indeterminado
adquiridos. Informatica (Execucdo
continua)
AE30.1 Identificar solucdo que atenda as Departamento de Agosto de 2024
necessidades Informética
AE30.2 Prover a infraestrutura necessaria para a Departamento de Setembro de
instalacdo e/ou utilizagéo Informética 2024
3 AE30.3 Realizar a instalacéo e configuracéo Departamento de Setembro de
Adotar novos padrdes Informatica 2024
e tecnologias de
comunicagao e - .
solugéo de voz MO1. MO7 AE30.4 Realizar POC da utilizacdo da ferramenta  |Departamento de Setembro de
A30 possibilitando 3 M09 M30 em ambiente controlado e somente acessado |Informatica 2024
reducdo de custos e ’ pelo Departamento de Informatica
melhor eficiéncia na
comunicacao Orcar os custos da solugdo homologada |Setor de Cotagéo Fevereiro de
AE30.5 com base na quantidade de espacgo 2024
' necessario e submeter a aprovacao
orcamentaria.
Avaliacgdo dos Custos Diretoria de Marco de 2024
AE30.6 Administracéo e
Diretoria de
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Planejamento,
Departamento de
Contabilidade e
Executivo

Proceder com 0s passos necessarios
para a realizacdo da aquisicao.

Departamento de
Informatica, Diretoria

Abril de 2024

homologacao da solucéo.

AE30.7 de Administracdo e
Planejamento, Sec¢do de
Licitacdo
Realizar a instalacdo e configuracdo em [Departamento de 1 (um) més
AE30.8 | todos 0s equipamentos. Informatica ap0s assinatura
do contrato
Especificar e definir os requisitos dos Departamento de Fevereiro de
Regularizagio e AE31.1 z;::gre]:[so f:(;gi, infraestrutura e locais Informatica 2024
Expan_sao de MOL, MO7.
fornecimento de MO8, M09
internet wireless nas ' ' Elaborag&o de anteprojeto da solucéo Departamento de Marco de 2024
A3l A M12, M14, AE31.2 - "
dependéncias das pretendida. Informatica
Co M23, M29,
repartices publicas e M31
por)to_s de interesse Realizar uma prova de conceito - POC e/ou |Departamento de Maio de 2024
turistico AE31.3 teste em ambiente controlado para Informatica, Fornecedor
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Informacéo e
Comunicacéo

legal que formalize e legitime a
obrigatoriedade de consultar o

Informaética, Procuradoria
Juridica, Controladoria

Orcar as solucBes e equipamentos que Departamento de Junho de 2024
AE31.4 atendam as especificacdes estabelecidas e [Informatica, Secdo de
submeter a aprovacao or¢camentaria. Cotagdes
Proceder com 0s passos necessarios paraa [Secdo de LicitacOes, Julho 2024
AE3L5 realizagfio de licitacdo devido aos custos Diret_or_ias de
dos equipamentos. Administracao e
Planejamento
Realizar a implantagéo e capacitacéo, Departamento de 1 (um) més ap6s
disseminar e instruir os usuarios das Informética assinatura do
AE31.6 e <
Politicas de Uso, Seguranca da Informacao contrato.
e Tratamento de Dados Pessoais.
Acompanhar e controlar a execucdo do Departamento de Indeterminado
AE317 contrato, assim como realizar o intermédio  |Informatica (Reque~r
nos problemas e solicitacfes técnicas. execucao
continua)
Incluir o AE32.1 Mobilizar e sensibilizar as demais drease  |Diretorias, Controladoria |Junho de 2024
Departamento de setores, quanto a importancia do Municipal Interna;
Informatica nos envolvimento do Departamento de Procuradoria Juridica e
fluxos de aquisigdes e Informética na especificacdo e validacdo Executivo
A32 | contratagOes de bense | M32, M33 das contratagdes e servicos de TIC.
servigos inerentes a
area de Tecnologia da AE32.2 Elaboragdo e disseminacdo de instrumento |Departamento de Julho de 2024
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Departamento de Informatica nas
aquisicGes e contratagdes inerentes a area.

Municipal Interna e
Executivo

das areas e usuarios.

AE32.3 Definigdo dos requisitos e especificagdes Departamento de Indeterminado
em todas as aquisi¢des e contratagdes de  |Informatica (Execugédo
TIC. continua)
AE32.4 Validagdo e conferéncia do funcionamento, |Departamento de
especificacdes e requisitos das Informaética
contratacdes e aquisicdes nas areas de TIC.
AE33.1 Mobilizar e sensibilizar as demais &rease  [Diretorias, Controladoria [Junho de 2024
setores, quanto a importancia do Municipal Interna;
envolvimento do TI no controle e Procuradoria Juridica e
acompanhamento dos contratos e servicos  [Executivo
de TIC.
Instaurar o controle de AE33.2 Elaboragdo e disseminagdo de instrumento |Departamento de Julho de 2024
A33 contratos inerentes a M32 M33 legal que formalize e legitime o controle Informaética, Procuradoria
area de TIC pelo ’ para Tl nos contratos inerentes a area. Juridica, Controladoria
Departamento de Municipal Interna e
Informatica Executivo
Acompanhar a execugdo dos contratos Departamento de .
. e . . . Indeterminado
identificando o atendimento do servico Informatica x
AE23.3 X . . . (Execucéo
prestado as reais necessidades e requisitos .
continua)
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Propor novas funcionalidades e requisitos,

Departamento de

solucéo

Informética, Tributos
Diretoria de
Administracéo e Diretoria
de Planejamento

AE23.4 | além de buscar novas solugdes e Informatica
fornecedores.
AE34.1 Levantamento da divida ativa, tributos e Departamento de Tributos [Setembro de
taxas em atraso. 2024
AE34.2 Estudo do prazo médio de recebimento dos [Pesquisa de Mercado Dezembro de
valores em atraso e percentual de ndo 2024
recebimento
AE34.3 Identificar junto ao Departamento de Departamento de Marco de 2024
i Tributos e Contabilidade as funcionalidades |Informética,
Solugéo de cobranca e requisitos da soluco. Departamento de Tributos,
A34 amigéavel c_ie_trlputos e M34 Departa}memo de _
taxas municipais em Contabilidade, Assessoria
atraso Técnica e Procuradoria
Municipal, Controladoria
Municipal Interna e
Executivo
AE34.4 Especificar e definir os requisitos da Departamento de Maio de 2024
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AE34.5 Buscar consorcios com outros municipios  |Diretoria de Junho de 2024
da regido para reducdo e compartilhamento [Administracéo e
dos custos. Planejamento, Assessoria
Técnica e Procuradoria
Municipal
AE34.6 Buscar solucdo que atenda as necessidades |Departamento de Junho de 2024
apontadas Informatica,
Departamento de Tributos
AE34.7 Realizar uma prova de conceito - POC e/ou |Departamento de Julho de 2024
teste em ambiente controlado para Informatica,
homologacéao da solucéo. Departamento de Tributos,
Fornecedor
AE34.8 Orcar solugdes que atendam as Departamento de Setembro de
especificagdes estabelecidas e submeter a Informatica, 2024
aprovacao orcamentaria. Departamento de Tributos,
Secdo de LicitacOes,
Executivo
AE34.9 Implementar, capacitar e divulgar a solucdo. |Departamento de Tributos,|Outubro de 2024
Assessoria de Imprensa
Comunicagao
AE34.10 | Acompanhar e controlar a execugéo do Departamento de Execucdo

contrato, assim como realizar o intermédio
nos problemas e solicitacfes técnicas.

Informatica,
Departamento de Tributos

Indeterminado
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produzir contetdo proprios

Informaética, Diretoria de

(Requer
execucao
continua)
AE23.1 Pesquisa e busca de solucdo para Departamento de Junho de 2024
disponibilizag&o de conteudo EAD Informaética, Diretoria de
Educacéo, Cultura e
Esporte
AE23.2 Realizar um POC da solugéo que melhor Departamento de Agosto de 2024
atender as necessidades Informética, Diretoria de
Educacéo, Cultura e
Esporte
Adocéo de solugdo de AE23.2.1 [ CasoaPOC atenda as expectativas e a Departamento de Setembro de
educacéo a distancia solucdo néo seja gratuita ou open-source Informatica, Diretoria de [2024
A35 | parareforco naarea M35 proceder com 0s passos necessarios paraa [Administracao e
de educacéo e realizacdo da contratagdo ou aquisic&o Planejamento, Diretoria de
universidade Educacéo, Cultura e
corporativa Esporte, Secéo de
Licitacdo
AE23.2.2 [ Caso a POC atenda as expectativas e a Departamento de Setembro 2024
solucéo seja gratuita ou open-source Informaética Diretoria de
proceder com a disponibilizacio dos Educacéo, Cultura e
recursos necessarios a sua execucgao Esporte
AE23.3 Buscar conteudos livre de copywriter ou Departamento de Outubro 2024
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Educacéo, Cultura e
Esporte

AE23.4

Realizar a atualizacdo e insercdo de novos
conteudos

Departamento de
Informatica, Diretoria de
Educacéo, Cultura e
Esporte

Indeterminado
(Requer
execugéo
continua)

Tabela 10: Plano de Agbes
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E sabido que questdes ligadas aos recursos humanos em especial em 6rgéos pablicos sdo sempre
de dificil solucdo, dado que a incorporacdo de um novo profissional capacitado destinado a uma
fungéo especifica requer um complexo e moroso processo de estudo de impacto financeiro,
aprovacao do legislativo para a criagdo de novo cargo, e execucdo de um concurso publico para
que seja possivel o preenchimento da vaga. Dados este cenario e comum que o problema seja
mascarado com a excessiva terceirizacdo, que com frequéncia provoca demasiada dependéncia
destes prestadores de servigos assim como a possibilidade de desprovimento de acdes de
manutencao nestes quesitos, principalmente tratando-se a questdes de infraestrutura de TIC, que
uma vez que esteja funcionando mesmo que precariamente, acaba passando desapercebido as
prioridades de investimento.

Durante a fase de diagnostico na elaboracdo deste PDTI identificou-se, uma grande deficiéncia
de mdo de obra para a manutencdo da infraestrutura de logica dos prédios em uso pelo
Administracdo Publica Municipal e mdo de obra dedicada a manutengdo dos hardwares dos
equipamentos, dado que apesar de constituir-se ao toda, ou seja, contanto o Departamento de
Informética e a Secédo de Informética da Rede Escolar, o total de 5 funcionarios da &rea de TIC.

Destaca-se ainda que a area de Tecnologia da Informagdo e Comunicacéo e vasta e em constante
evolucgdo, portanto tal como ocorre nas demais areas como sadde e educagdo, 0 dominio de todas
as matérias e subareas de TIC, € inviavel e provavelmente impossivel, logo, a segmentagdo do
conhecimento e a especializacdo em uma determinada area e essencial para que o proprio
profissional extraia o seu desempenho maximo e consiga manter-se em constante evolugao diante
do dinamismo da area de tecnologia da informac&o e comunicagéo, sendo inclusive a falta de
investimentos na especializacdo e aperfeicoamento dos profissionais de TI, alvo de frequentes
apontamentos dos 6rgaos fiscalizadores.

No Municipio de Guaira/SP, o que se notou durante a fase de diagnostico na elaboracéo deste
PDTI, e que apesar de ser uma equipe diminuta, contando apenas com os apenas 5 (cinco)
funcionarios, equipe conseguem atender as demandas, solicitaces e incidentes que lhes s&o
apresentados, entretanto a atual forma de trabalho do Departamento de Informaética dificulta o
atingimento de metas maiores e 0 avango na Gestdo de TI, em razdo de que ndo ha uma
hierarquizagdo das demandas tal como demandas de Nivel 1, 2 e 3.

Este fator resulta no desperdicio do grau de especializacdo desses profissionais, uma vez que 0s
sujeita a dividir seu tempo com a realizacado de tarefas mais técnicas e operacionais que consomem
muito tempo e impossibilitam que esses profissionais se dediquem as fungdes mais gerenciais e
de planejamento, que visam ndo apenas ao “apagar incéndios” mais sim “a constru¢do de
mecanismos para impedir que eles ocorram”.

Para ser possivel a concretizacdo desta reestruturacdo da forma de trabalho da equipe do
Departamento de Informéatica e possibilitar a andlise dos softwares contratados, o
desenvolvimento interno de solu¢des de menor complexidade e suprir as demandas de informacdo
e relatorios é necessario que o Municipio de Guaira/SP conte com um Analista de Sistemas em
sua equipe do Departamento de Informética.

Desta forma, considerando a atual carga de trabalho, as necessidades identificadas, as metas a
serem atingidas e os desafios a serem vencidos, se faz necessarios a criagdo e admissao de 2 (dois)
funcionarios nos seguintes cargos:

a) Analista de Sistemas — Profissional de Nivel Superior nos cursos de Anélise e
Desenvolvimento de Sistemas, Ciéncia da Computacdo, Engenharia de Software ou
assemelhadas, para o desenvolvimento interno de solu¢Bes de menor complexidade e
avaliacdo dos sistemas a serem adquiridos e/ou contratados nos quesitos de atendimentos
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as necessidades dos usuarios, requisitos de seguranca e avaliagdo de riscos em
conformidade com a LGPD e nova Lei de Licitacbes e demandas de média e alta
complexidade quando relacionadas a sistemas e softwares;

b) Técnico de Tl — Profissional de Nivel Médio no curso de Técnico em Tecnologia da
Informacao ou assemelhados, para a execucado das tarefas técnicas e operacionais de baixa
e média complexidade, assim como a reestruturacdo da infraestrutura de rede dos prédios
publicos..

Realiza-se ainda a mencéo a fungdo de Encarregado de Protecdo de Dados Pessoais, que apesar
de ndo ser subordinada a area de TI, esta intrinsecamente ligada em razdo da LGPD, entretanto
caberd ao Grupo de Trabalho da LGPD o estudo da melhor forma de instituir esta fungéo.

Mantendo o que fora percebido na anlise dos investimentos e custos no biénio de 2021 e 2022,
este plano prevé a manutencdo das iniciativas de capacitacdo e aperfeicoamento da equipe do
Departamento de Informética, assim como, dos demais funcionarios e inclusive municipes
guairense, principalmente no tocante ao uso seguro das tecnologias da informacéo.

Esta iniciativa podera ser realizada tanto nas modalidades presencial quanto EAD (Ensino a
Distancia), ou até mesmo promovida por um servidor previamente capacitado e estd amparada no
Decreto N.° 9.991, de 28 de agosto de 2019 que dispde sobre a Politica Nacional de
Desenvolvimento de Pessoas da administragdo publica federal direta, autarquica e fundacional.

Com o advento da Lei Geral de Protecdo de Dados Pessoais e Nova Lei de Licitagdes sera
necessario dar énfase na capacitacdo para trazer ao municipio maior segurancga nestas adequagoes.

O treinamento e a capacitacdo dos servidores de TI, buscara atingir os seguintes objetivos:

e Prover aos servidores os conhecimentos necessarios a execu¢do dos procedimentos
bésicos para a manutencgdo da infraestrutura em funcionamento;

e Aprimorar os conhecimentos dos servidores do Departamento de Informatica para a
gestdo de contratos de prestacdo de servigos de especifico da area de TI;

e Treinar os servidores para a utilizacdo das ferramentas em uso para a garantia da menor
curva de aprendizagem possivel e maximizar a eficiéncia dos servigos da Administracéo;

e Capacitar os servidores em Gestdo de Seguranca da Informacéo, possibilitando a criagéo
de um grupo especializado em seguranca da informacao;

o Capacitar os servidores nas disciplinas ITIL, permitindo a implantacdo desse modelo de
boas préticas de TI,;

A seguir encontra-se a listagem de Cursos de Capacitacdo relevantes para Tl, além de quaisquer
outros que venham a se tornar relevantes:

Protecdo de Dados no Setor Publico;

Gestdo de Processos e Projetos em TI;
Metodologias de Desenvolvimento de Software;
Seguranga da Informacéo;

ITIL/Cobit;

Gestdo de Contratos;
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Para garantir a factibilidade de qualquer plano, é preciso um bom plano de investimentos que
demonstre claramente 0s gastos atuais e 0s investimentos necessarios. O or¢camento é fundamental
para alcancgar as metas e objetivos da organizacao, pois projeta 0s recursos necessarios para sua
realizacdo. Ter um orcamento e dotagdes préoprias permite ao setor de T1 amadurecer sua gestdo
e garantir a evolucdo tecnolégica.

Com a pandemia do coronavirus, a Prefeitura Municipal de Guaira percebe a importancia do uso
da tecnologia para fornecer servigos e garantias fundamentais aos municipes. Foi necessario
modernizar os servicos oferecidos pela Administracdo Publica para garantir o acesso dos cidadaos
a esses servicos. A crise sanitaria evidenciou a necessidade de informatizar os processos, 0
trabalho, a educacéo e até a salde, criando uma realidade para todos.

A elaboracdo do Plano Diretor de Tecnologia da Informacdo possibilita a coleta criteriosa de
dados sobre os custos de aquisi¢do de solucbes de TIC, equipamentos, insumos e fornecedores,
gue podem ser usados como métrica para investimentos e melhorias necessarias. O objetivo deste
plano orcamentério é demonstrar uma estimativa dos investimentos necessarios para atingir as
metas indicadas, de forma que possa constar nas pecas orcamentarias e garantir sua realizacéo.

Os valores apresentados na planilha abaixo foram obtidos a partir dos contratos dos fornecedores
disponibilizados pelo Setor de Compras e Licitagdes.

17.1. Valores investidos no T1 e provisionamento dos proximos anos.

Observa-se que o Municipio de Guaira apresenta despesas semelhantes em 2021 e 2022. Este
estudo tem como objetivo demonstrar os gastos atuais com TI, a fim de que possam ser
incorporados em um orgamento proprio para a area, mostrando os objetivos que poderdo ser
alcangados com um aumento nos investimentos, bom planejamento e cooperativismo das demais
Diretorias do Municipio.

Considerando as necessidades satisfatorias neste documento, é de extrema importancia
reconhecer a area de Tl como estratégica e realocar os recursos ja destinados a ela para dotagdes
e programas especificos, a fim de alcancar as metas protegidas e beneficiar todas as areas da
Administracao.

O que podemos perceber, é que para suprir as necessidades do Municipio de Guaira, e preciso
reavaliar os contratos e servi¢os contratadas, substituindo os mesmo por prestaces de servicos
mais eficientes e modernas, um forte exemplo deste fato sdo os custos com Telefonia e Internet
pagos atualmente, uma vez que é comum operadoras ndo ofertarem os mesmo valores e servigos
de mercado aos 6rgdos publicos, podendo inclusive 0 montante gasto com esses servicos serem
realocado para a concretizacdo de uma rede de alta performance do tipo MAN, que possibilite
além de diversos outros beneficios e projetos a utilizacdo de telefonia digital em VolP e mais
recentemente em cloud, com drésticas redugdes no valor da telefonia e ganho de funcionalidade,
performance e segura na internet. Também para resolver um grande problema de regularizagédo
do licenciamento dos softwares atualmente em uso, como o Sistema Operacional Microsoft
Windows, a Suite de Produtividade Microsoft Office, serd& mais vantajoso a troca das 400
maquinas, que se encontram defasadas;

O aumento no or¢camento apresentado neste planejamento financeiro é significativo. No entanto,
para implementa-lo, é necessario que a Diretoria de Administracdo conte com o apoio das demais
Diretorias do Municipio, especialmente das areas de Educacédo e Salde, que além de receberem a
maior parte dos recursos, também dependem mais dos recursos tecnoldgicos para operar com
eficiéncia.
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Este orcamento estipula para o biénio de 2024/2024 é uma estimativa do dispéndio necessario
para a concretizacao das metas estabelecidas neste instrumento.
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Descricdo

Fornecedor

Detalhamento

Valores de Referéncia

Previsao Anual

Valores
Totais Biénio

PrestacGes
de Servigos
de TIC

ACOPLA Plano Diretor de RS - R$ 10.650,00 R$ 31.950,00 RS - R$ 31.950,00
CONSULT Tecnologia da

TELECOM Informacéo

EIRELI

ALGAR Telefonia Moével R$ 89.911,01 R$ 1.975,28 R$ - R$ - R$ -
CELULAR S/A

ALGAR Telefonia Fixa + R$ 302.965,16 R$ 300.768,00 R$ 340.000,00 R$ 384.000,00 R$ 724.000,00
TELECOM S/A | Dados

GUEDES & Prestacdo de R$ 4.763,00 RS - RS - R$ - R$ -
LOPES servicos de

COMUNICAC  instalagdo e

AOE fornecimento de

INFORMATIC | internet na Zona

A LTDA-ME Rural

GUEDES & Recolocagéo no R$ 5.340,00 R$ 7.990,00 RS - R$ - R$ -
LOPES poste e fusdo de

COMUNICAC | fibra Optica

AOE

INFORMATIC

A LTDA-ME

GUEDES & Prestacéo de RS - R$ 12.679,90 RS - RS - R$ -
LOPES servigos de

COMUNICAC  instalacdo de

AOE pontos de internet

INFORMATIC e antena para

A LTDA-ME internet a radio

INFODATA Manutencgdo na R$ 3.480,00 R$ 7.830,00 R$ 7.000,00 R$ 7.000,00 R$ 14.000,00
TECNOLOGIA | comunicagdo de

DA dados nos

INFORMACAO  servidores, switch

EIRELI e firewall

LOCAWEB Internet R$ 2.578,96 RS - R$ - R$ - R$ -
SERVICOS DE

INTERNET S.A

R$
2.668.985,00
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MARIA Consultoria R$ 11.010,00 R$ - R$ - R$ -
EULALIA Manutencéo,
ORIGA configuracéo,
25817611805 otimizacédo e
atualizacdo dos
sistemas e banco
de dados.
NET Link Dedicado R$ 10.400,00 R$ 5.000,00 RS - RS - R$ -
BARRETOS Internet
TECNOLOGIA
LTDA - ME
NICOLAS Manutencéo R$ 18.721,00 R$ 19.950,00 R$ 21.945,00 R$ - R$ 21.945,00
FANTACINI Preventiva e
SILVEIRA Corretiva na rede
40771777825 de telefonia
interna.
RORATO & Atualizacéo e R$ 5.580,00 RS - RS - R$ -
MOLEIRO manutenc¢do
LTDA técnica, suporte e
hospedagem do
web site;
VENDOR - Contratacéo de R$ 45.724,92 R$ 62.130,25 R$ 69.000,00 R$ 72.000,00 R$ 141.000,00
INFORMATIC  Servigos
A, Outsourcing de
IMPORTACAO  Impressio
, INDUSTRIA.
COMER
WILLIARTS Atualizacdo e R$ 12.837,00 R$ 5.835,00 R$ 13.000,00 R$ 16.130,00 R$ 29.130,00
GESTAO WEB = manutenc¢do
LTDA. ME técnica, suporte e
hospedagem do
web site;
Prestadores de Solugéo de R$ - R$ - R$ 350.000,00 R$ 400.000,00 R$ 750.000,00
Servicos fornecimento de
internet wireless
Prestadores de Solugéo de RS - R$ - R$ 300.000,00 R$ 150.000,00 R$ 450.000,00

Servigos

Gerenciamento
Eletronico de
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Documentos -
GED e Assinatura
Digital
Prestadores de Solucéo dedicada RS - R$ - R$ 112.320,00 R$ 124.640,00 R$ 236.960,00
Servicos de controle de
jornada e reldgio
de ponto
Prestadores de Locagdo de RS - R$ - R$ 120.000,00 R$ 150.000,00 R$ 270.000,00
Servicos Firewall
Aquisicdoe | 71T Software R$ 4.033,80 R$ 4.500,00 R$ 4.887,00 R$ 9.387,00 R$
Locagdo TECNOLOGIA | TeamViewer 1.454.707,00
Softwarese | E NUVEM
Sistemas LTDA
BIG Software R$ 17.600,00 R$ 17.600,00 R$ 25.000,00 R$ - R$ 25.000,00
COMPANY Antivirus /
COMERCIOE  Solugdo de
SERVICOS DE = Antivirus
INFORMATIC  Corporativo
A-E
Microsoft Suite de RS - RS - R$ 24.000,00 R$ 36.000,00 R$ 60.000,00
Corporation Produtividade
Microsoft Office
Desenvolvedora = Software Gestdo RS - RS - R$ 120.000,00 R$ 150.000,00 R$ 270.000,00
s de Software Educacdo
FIORILLI SOC. | Locagdo de R$ 184.311,32 R$ 472.000,00 R$ 519.200,00 R$571.120,00 R$
CIVILLTDA -  Software 1.090.320,00
SOFTWARE
Aquisicdo de | Fabricante de Aquisicdo de R$ - R$ - R$ 380.000,00 R$ 760.000,00 R$ R$
Material equipamentos computadores, 1.140.000,00 1.363.703,24
Permanente notebooks e
e de tablets - Ao todo
Consumo municipio possui
400 maquinas,
estamos prevendo
atroca de pelo
menos 300 neste
biénio.
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Fabricante de Aquisigao 2 R$ - R$ - R$ 40.000,00 R$ 80.000,00 R$ 120.000,00
equipamentos Servidores de
aplicacdo e de
arquivos
Fabricante de Aquisicdo de R$ - R$ - R$ 50.000,00 RS - R$ 50.000,00
equipamentos Tablets com
disponibilizacdo
de internet para os
agentes
comunitarios de
salde
C.0 CALEJON  Nobreak interno R$ 1.838,90 RS - R$ 25.572,97 R$ 28.130,27 R$ 53.703,24
DOS SANTOS para os pontos
EPP eletrdnicos
LUCIANA Aquisicédo de R$ 550,00 R$ 2.640,00
TAVARES insumos de
MONTEIRO impressao
ALVES
NICOLAS Aquisicédo de R$ 12.005,00
FANTACINI Central PABX
SILVEIRA
40771777825
RIO PRETO Recargas de R$ 8.329,00
PRIME Cartuchos e
NEGOCIOS Tonners
ESERVICOS
EIRELI - ME
SINERGIA Aquisicdo de R$ 15.044,92
INFORMATIC  disco rigido
A servidor de dados
VENDOR - Aquisicdo de R$ 6.088,50 RS -
INFORMATIC | insumos de
A, impressao
IMPORTACAO
, INDUSTRIA.
COMER
Capacitacdo R$ 15.000,00 R$ 15.000,00 R$ 30.000,00 R$ 30.000,00

do Tl
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Recursos  Prefeiturade  Funcionariosdo = R$514.642,34 = R$491.741,80  R$503.19207  R$553511,18 R$ R$
- Humanos - Guaira - Departamento Tl 1.056.703,25  1.056.703,25

R$ R$ RS RS RS 6.574.098,49
1.221.752,11  1.474.792,95  3.071.680,04  3.502.418,45

Tabela 11: Previsao Orcamentaria - Biénio 2024-2024
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18.1. Metodologia

Com o objetivo de antecipar-se a problemas relacionados a tecnologia da informacao que possam
de alguma forma impactar nas fun¢bes desempenhadas pela Administracdo Publica, este Plano
Diretor adota a sequir critérios para avaliar os riscos atraves da classificacdo qualitativa de
probabilidades e impactos, classificando-os segundo suas severidades.

A escala de Impacto determina o qudo significante determinado evento de risco é para a
continuidade dos procedimentos planejados.

Quadro I: Escala de Impacto Qualitativa

CLASSIFICACAO ‘ DESCRICAO NIVEL

Insignificante Impacto INSIGNIFICANTE nos objetivos. 1

Pequeno Impacto MINIMO nos objetivos. 2

Moderado Impacto MEDIANO nos objetivos. 3

Grande Impacto SIGNIFICANTE nos objetivos, com possibilidade | 4
remota de recuperagéo.

Catastrofico Impacto MAXIMO nos objetivos SEM possibilidade de | 5
recuperacao.

Tabela 12: Escala de Impacto Qualitativa

A escala de probabilidade determinara qual a frequéncia de ocorréncia do evento de risco
identificado, para que seja possivel prever a maior ou menor preocupagdo em enfrenta-lo.

Quadro Il: Escala de Probabilidade

CLASSIFICACAO DESCRICAO

Muito Baixa Evento extraordinario, sem historico de ocorréncia. 1
Baixa Evento casual e inesperado, sem histérico de ocorréncia. 2
Possivel Evento esperado, de frequéncia reduzida e com historico de | 3

ocorréncia parcialmente conhecido.

Alta Evento usual, com histérico de ocorréncia amplamente | 4
conhecido.
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Muito Alta

Evento repetitivo e constante.

Tabela 13: Escala de Probabilidade

Para a determinacao do risco de cada evento € utilizada uma matriz de impacto x probabilidade,
de forma a conjugar os dois critérios. A conjugagdo do impacto e da probabilidade permitira a
confirmagdo do nivel de risco da atividade verificada e auxiliard na determinacao da aceitagdo ou
urgéncia da corregdo deste risco

Diagrama de Célculo de

1 - Insignificante

Risco

PROBABILIDADE

1 - Muito Baixa

3 - Possivel

1

Risco
Critico

Risco Risco
Alto Moderado

Risco
Pequeno

Tabela 14: Diagrama de Calculo de Risco

O resultado do diagrama de calculo de risco indicara qual o nivel de risco a que esta exposta a
organizagdo em razdo do evento identificado.
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18.2. Matriz de Risco

DESCRICAO

ACAO PROPOSTA

EVENTO CONSEQUENCIA DESCRICAO
Parque Tecnoldgico Susceptibilidade a 01 - Inventariar o Parque de
defasado e obsoleto ataques de hackers por Servidores. MO3
gc_im a uul:)zagao de ‘é‘;‘&;ﬁ?:fg‘lﬁﬁ:@ 02 — Dimensionar os requisitos e MO04,
Slsfttemas peracionals, ' especificagdes necessarias para a MO5,
orwares, Perda e/ou execucao dos sistemas. MO06,
Equipamentos e .
comprometimento dos . N MO07,
Parada Total ou | Componentes sem 0 03 — Realizar a aquisicdo de novos
. . dados de todos os . . M14,
parcial dos suporte do fabricantee | . . equipamentos, adotando o conceito
. sistemas, protocolos, Muito e . L M15,
01 [ sistemas da desenvolvedor e Catastrdéfico em larga escala de virtualizacéo e
- x A processos e documentos. Alta . M16,
Administracdo utilizagdo de Disaster Recovery.
Ly Parada de todos os M20,
Publica. computadores comuns . . . .
N < usudrios da Prefeitura. 04 - Renovagdo da solugdo de M22,
para as fungdes de N
: « . seguranca adotando solugdo M25,
servidor, com a Interrupcao dos servicos Endpoint e Firewall Next M26
auséncia de fontes em razao de falha de pomn '
- . . Generation. M28,
redundantes, auséncia | equipamento submetido a M29
de replicacgéo de dados | trabalho ndo condizente 5 — Adotar solucdes de backups em
em discos (RAID) etc. | com o seu propdsito. nuvem e arquitetura hibrida.
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Interrupgdo de energia

Parada dos processos e
perda irreversivel de

01 - Implantagdo de sistemas de
mitigacdo de falhas e auséncia de

razdo da
transgressédo a
Lei de Direitos
Autorais e a Lei
de Software

para Usuarios
Residenciais, enquanto
exige o correto
licenciamento para uso
Corporativo.

penas de reclusa e
incidéncia de multa e
apreenséo dos
equipamentos.

02 Para_da dos elétrica e a falta de documentos por falta de Muito Catastrofico

servigos TIC Alta

geradores. gerador para 0s
servidores.

Notificacao, Utilizag&o de software

multa e eventual | n&o licenciado ou em Ser indiciado em um

condenacdo e desacordo com 0s processo de Violacdo de

apreensédo dos Termos de Uso, Direitos do

equipamentos exemplo: Software de | Desenvolvedor de .

x . . . Muito .

03 | em razdo em uso gratuito apenas Software (Pirataria), com Alta Catastrofico

MO02,
eletricidade. M20,
02 - Melhorias na infraestrutura M21,
fisica do Departamento de M29
Informatica.

01 — Realizar os inventarios dos
equipamentos para identificar as

incidéncias de softwares ndo

licenciados.

02 — Realizar a desinstalagéo, a

substituicdo e/ou o correto

licenciamento dos softwares. M14,

M15,
03 — Incluir em todos os processos M16,
de aquisicdo e/ou contratagéo a M22,
obrigatoriedade de comprovagcao M25

do correto licenciamento de
sistemas proprietarios.

04 — Implantacéo de servigo de
dominio que possibilite
autenticacgao centralizada e
controle de permissdes
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Infec¢do por

Alteracdo no
comportamento dos

equipamentos).

contingéncia a surtos
ou falta de energia
elétrica, existéncia de
pontos de infiltracdo de

de seguranca para o
acesso a sala de TI,
possibilitando que

software ou Inexisténcia de soluggo | €quipamentos, permitindo

c6digo completa de Protegéio e | & Coleta de dados e

malicioso, Seguranca Digital, informacaes sigilosas,

causando contendo mddulos de | @SSim como a destruicao
00 | exposicao de antivirus, antimalware, | € Sequestro delas. Muito .

. Catastrofico

4 | dados, danos aos | antispyware e Exploracéo de Alta

arquivos e antiransonware, vulnerabilidades e

informacdes e instalada em todos 05 | gcnicas de engenharia

suscetibilidade a | equipamentos com social e phising para

danos gestdo centralizada. aplicacdo de golpes e/ou

financeiros acesso indevido a contas

bancérias.
Ambiente nédo .
adequado a comportar | Danos aos equipamentos,

Danos fisicos ao | @ infraestrutura de podendo causar perdas

Departamento de servidores, sem irreversiveis e par~adas de

Informatica redundancia de sistema | toda Administracao o
05 (servidores e de refrigeracéo, sem Publica; Alta Catastrofico

demais sistemas de Auséncia de mecanismos

01 — Realizar os inventarios dos
equipamentos para identificar a
quantidade de licengas necessarias.

02 — Aquisicdo de solucdo
endpoint de seguranca.

135

03 — Instrucéo e Conscientizagdo M14,

dos usuarios dos riscos e boas M15,

praticas na utilizagdo dos recursos M16,

computacionais. M22,
M25

04 — Adogé&o de solucéo de

Firewall Next Generation.

05 — Implantacéo de servigo de

dominio que possibilite

autenticacdo centralizada e

controle de permissdes.

01 - Melhorias na infraestrutura

fisica do Departamento de

Informatica. MO2,

02 — Ampliacéo do NOC para M09,

capturar eventos de acesso fisico M14,

aos equipamentos, surtos de tenséo MI5,

e temperatura do ambiente. M20,
M21

03 — Instalagdo de divisérias do
tipo aquério e segundo
equipamento de ar-condicionado
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agua e humidade e
acesso aos
equipamentos

ocorram eventuais
acessos ndo autorizados;

Auséncia de dispositivos
de contingéncia na falta
de energia elétrica, como
banco de baterias e
geradores a serem
utilizados pelos
equipamentos centrais de
tecnologia da informagao
e comunicag&o tais como
0s servidores e
equipamentos de
refrigeracdo deles,
ocasionando interrupcao
dos servicos;

para atuar com divisao fisica entre
0s ambientes e redundancia do
sistema de refrigeracéo.

06

Intermiténcia e
interrupcdo do
funcionamento
das redes sem
fio, gerando
insatisfacdo dos
usuarios.

Acesso nao
autorizado a
rede da PMG,
permitindo a

Utilizacdo de
equipamentos de classe
de uso residencial para
0 provimento de
internet sem fios — Wi-
Fi, nas dependéncias
das repartigdes
publicas e ponto de
interesse turistico e de
lazer.

Esgotamento dos recursos
de processamento e
memoria dos
equipamentos em razao
do nimero de acessos
superior ao especificado,
travamentos, lentidao,
maior necessidade de
manutengao, menor
performance e menor
cobertura.

Alta

Catastrofico
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01 — Especificagdo de
equipamentos de classe corporativa
em concordancia ao cenario de uso.

02 — Acompanhamento constante
por meio do NOC, das métricas
dos equipamentos permitindo a
rapida identificacdo e resolucdo de
problemas.

03 — Coleta e guarda por 5 (cinco)
anos dos logs de acesso,
permitindo a identificagdo dos

MO01,
MO02,
MO07,
MO8,
MO9,
M14,
M15,
M20,
M22,
M25,
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exploracdo de
brechas e
vulnerabilidades,
para causar
danos a
Administracdo
Plblica ou a
outrem.

Auséncia de controle de
acesso a rede em
desacordo com o Marco
Civil da Internet,
auséncia de controle
centralizado,
impossibilitando a
identificacdo prévia e
reparo de problemas de
forma remota.

Compartilhamen

Inexisténcia de
Controlador de

Impossibilidade de

tecnologico e
superfaturament

investimentos inerentes
a area de tecnologia da
informacao que

inovacao, de implantacéo
das cidades digitais e
demais projetos de TI,

to de senhas de | Dominio que N
- identificac&o Unica de
acesso aos possibilite a ~ L
. L acoes do usuério, bem
equipamentos e | autenticagdo « . -
07 L . como a gestéao Possivel | Catastréfico
utilizagdo de centralizada, bem .
x centralizada e remota de
senha comum e | como a adogao de o x
L L permissdes e gestdo dos
de fécil usuarios e senhas .
P . equipamentos.
identificagdo Unicos para cada
Usuario.
Inexisténcia de fluxo Atraso nos projetos de
Atraso no N .
d Vi formal de aquisi¢fes e | desenvolvimento e )
08 | desenvolvimento Possivel |  Grande

Risco
Alto

usuarios em acordo com o Marco M27,
Civil da Internet. M31,
01 — Ativacéo do Servigo de
Dominio. MO01,
MO07,
02 — Criag&o e disponibilizacéo de MO8,
usuarios e senhas de acesso Unicos M09,
a cada usuario. M11,
03 — Ingresso das maquinas no M14,
Dominio. M15,
M18,
04 — Configuracgao e manutencgao M27,
constante das Politicas de M31,
Permissbes — GPO.
01 - Incluir obrigatoriamente o
Departamento de Informética nos M32

fluxos de aquisi¢des e contratacdes
de bens e servigos inerentes a area
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0 NOs iNnsumos obrigatoriamente pela necessidade de de Tecnologia da Informacéo e
de Tl envolva a equipe de submeter as demais Comunicacdo
tecnologia da secretarias orcamento N e
informacéo, incorrendo | para realizagdo. Compra 02 - Adogdo da utilizagdo de Banco
em definicdo de de equipamentos de P_rgg? 5 NS processc~)s de
especificagdes dos bens | obsoletos que ndo aquisicoes e contratagoes.
e Servicos a serem atendem as necessidades 03 — Modernizar as atribuicées do
adquiridos dos usuarios, aquisicoes Departamento de Informatica.
incompativeis com as | superfaturadas por falta
reais necessidades das | de especificagdes 04 — Estabelecimento e reserva de
4reas, bem como técnicas. recursos e reservas proprias nos
auséncia de planos orcamentarios destinados ao
planejamento e Departamento de Informaética.
utilizagdo matrizes de
riscos e priorizacgao;
Suscetiveis a ataques de Lo MO,
Falta de Adequagdo @ | packers. com vazamento 01 - Adequacdo a LGPD, Marco MO6,
Lei Geral de Protecéo | ge dados pessoais. Falta Civil da Internet e Lei de Governo MO7,
Falta de de Dados Pessoais, de | 4 comunicacdo e Digital. mgg
transparéncia e politicas de consentimento dos . 02 — Instituir o responsavel pelo M 10'
9 | tratamento privacidade, seguranca | mynicipes dos dados Possivel | Moderado | 5% | Tratamento de Dados Pessoais - '
da informacéo, dos. o adequacio A Alto Mi1,
adequado dos consentimento e tratados, nao adequag DPO. M14.
dados pessoais Lei de Protecéo de Dados _ M15
tratamento dos dados | pegsoais. 03 — Adotar medidas de seguranca '
pessoais dos desconhecimento de necessarias a garantia dos direitos M16,
municipes. praticas de tratamento, dos titulares dos dados pessoais. m%g
armazenamento, M22.
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compartilhamento e
descarte dos dados.

M26,
M27,
M28,
M29,
M31

Tabela 15: Matriz de Risco
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O PDTI € um documento gue orienta a gestdo de tecnologia da informacdo de uma organizacéo
portanto sua adequacdo constante a realidade percebida é imprescindivel para garantir que as
metas e objetivos estabelecidos continuem alinhados com as necessidades da organizag&o, assim
se estabelece 0 seguinte processo de revisdo deste PDTI que possui como vigéncia o biénio de
2024 e 2024:

Preparacdo: O processo de revisdo do PDTI deve comegar com a formacgédo de uma equipe de
revisdo. Esta equipe deve ser composta por membros da equipe de TI, representantes das areas
demais diretorias e outras partes interessadas, pode-se manter a equipe de elaboracdo da versdo
inicial do Plano, bem como, fazer-se as inclusdes e remogdes necessarias. Em seguida, a equipe
deve definir o escopo da revisao, incluindo quais partes do PDT]I serdo revisadas. E ideal que esse
processo ocorre em até 12 meses ao inicio de vigéncia deste plano

Revisdo: Com o escopo definido, a equipe de revisdo deve iniciar o processo de revisdo do PDTI.
Esta etapa deve incluir uma revisdo detalhada do documento, incluindo as metas, objetivos,
projetos e indicadores. A equipe deve analisar cada item e determinar se ele ainda é relevante para
0 Municipio de Guaira/SP. Se ndo for, a equipe deve propor a exclusdo ou alteragdo do item.

Analise de lacunas: A equipe de revisdo deve identificar lacunas entre as metas e objetivos
estabelecidos no PDTI atual e as necessidades atuais da organizagdo. Se houver lacunas, a equipe
deve propor mudangas ou adigdes para garantir que o PDTI continue sendo um documento
relevante para o Municipio de Guaira/SP.

Avaliacao dos projetos: A equipe de revisdo deve avaliar cada projeto listado no PDTI para
determinar se ele ainda é necessario e se estd progredindo de acordo com o cronograma. Se um
projeto estiver atrasado ou ndo for mais necessario, a equipe deve propor sua exclusdo ou
alteracdo.

Reviséo final: Depois de concluir a revisdo, a equipe deve realizar uma revisdo final do PDTI
para garantir que todas as mudancas propostas tenham sido incorporadas e que 0 documento esteja
alinhado com as necessidades atuais do Municipio de Guaira/SP.

Aprovacao: Por fim, o PDTI revisado deve ser submetido a aprovagdo do Chefe do Executivo.
Se aprovado, o0 PDTI revisado deve ser divulgado a todas as partes interessadas e implementado.

Este processo de revisdo do PDTI pode ajudar a garantir que o documento continue a ser uma
ferramenta Gtil para a gestdo de tecnologia da informacéo da organizacéo e esteja alinhado com
as necessidades atuais.
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O sucesso na implementacdo e execugdo deste PDTI depende de diversos fatores, entretanto
identificamos alguns fatores criticos de sucesso que devem ser considerados para 0 cumprimento
do PDTI:

Envolvimento da Alta Administracdo: A alta administracdo do Municipio de Guaira/SP deve
estar envolvida e comprometida com o PDTI. Eles devem apoiar as iniciativas de Tl e fornecer
0S recursos necessarios para sua implementacéo.

Participacdo das Diretorias Municipais: As Diretorias Municipais devem ser envolvidas no
processo de desenvolvimento e implementagdo do PDTI. Isso garante que as iniciativas de TI
estejam alinhadas com as suas necessidades e objetivos.

Comunicagao clara: Uma comunicacdo clara e eficaz é essencial para garantir que todas as partes
interessadas entendam o PDTI e o que é esperado delas. Isso ajuda a garantir que todos trabalhem
em direcdo aos mesmos objetivos.

Definigdo de metas e indicadores: Metas e indicadores claros e mensuraveis devem ser definidos
para medir o progresso na implementagéo do PDTI. Isso ajuda a garantir que a implementacéo do
PDTI seja monitorada e gerenciada adequadamente.

Equipe de T capacitada: A equipe de Tl deve estar capacitada e bem treinada para implementar
as iniciativas de TI listadas no PDTI. A equipe deve ser capaz de gerenciar os projetos de Tl e
implementar as solu¢des com sucesso.

Avaliacao continua: A implementacdo do PDTI deve ser avaliada continuamente para garantir
que as metas e objetivos estejam sendo atendidos. Isso permite ajustes e melhorias continuos no
plano.

Acompanhamento dos resultados: Os resultados da implementacdo do PDTI devem ser
acompanhados e divulgados para todas as partes interessadas. 1sso ajuda a manter a transparéncia
e responsabilidade na implementacéo do plano.

Adaptacdo as mudancas: O PDTI deve ser adaptavel e flexivel o suficiente para lidar com as
mudancas de requisitos, necessidades e riscos e nas tecnologias disponiveis. 1sso ajuda a garantir
que o PDTI continue sendo relevante e eficaz ao longo do tempo.

Ao considerar esses fatores criticos de sucesso € trabalhar ativamente para que estes pontos sejam
cumpridos, é mais provavel que a implementacdo do PDTI seja bem-sucedida e que o Municipio
de Guaira/SP alcance seus objetivos definidos no Plano de Governos com o auxilio das
Tecnologias de Informacgdo e Comunicacéo.
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O PDTI é um instrumento fundamental para maturar a Gestdo da Tecnologia da Informacéo na
Administracdo Puablica, constituindo-se no primeiro passo para o alcance do Departamento de
Informatica.

Durante o desenvolvimento deste Plano identificaram-se as necessidades e oportunidades de
melhorias tecnoldgicas nas areas atendidas pelo Departamento de Informatica e Secdo de
Informética da Rede Escolar, assim como, algumas vulnerabilidades a serem mitigadas. Também
se confirmou a importancia do planejamento das a¢des na &rea de Tl em consonancia com 0s
objetivos estratégicos de cada Diretoria da Administracdo Publica.

Baseando-se nas necessidades identificados e nos diagndsticos realizados, definiu-se as
prioridades e mapearam-se os riscos conhecidos, com o intuito de fossem tragadas agdes e metas
bem definidas, claras e que pudessem serem mensuradas de modo que 0s NoVos processo, projetos
e investimentos obedecam a capacidade técnica e financeira do Municipio de Guaira/SP, visando
o melhor beneficio em relacdo economicidade e qualidade, objetivamente sempre a maior
eficiéncia e desburocratizagdo da Administragdo Publica Municipal.

Em todas as esferas os gestores publicos sdo cada vez mais requisitados a realizarem a adog&o de
solugbes tecnoldgicas mais eficientes e integradas, conquistando desta forma uma maior
participacéo do cidaddo, melhorando assim o relacionamento entre o poder publico e a sociedade,
com o cumprimento deste PDTI, o Municipio de Guaira/SP esta preparado para aproveitar ao
méaximo as Tecnologias de Informacdo e Comunicacéo, para alcangar esses objetivos.

E fundamental que esta ndo seja uma acdo isolada e que as agbes e estratégias futuras sejam
implementadas, executadas e acompanhadas de modo a mensurar sua efetividade e fazer as
correcBes necessarias, para garantir a continuidade das melhorias em concordancia com o Plano
Diretor do Municipio e Plano de Governos fazendo-se necessario um efetivo alinhamento dos
objetivos de Tl com os das demais Diretorias.

Em conclusdo, o PDTI representa um importante marco na evolugdo de Guaira/SP em relacdo a
modernizacdo e adogdo de novas tecnologias da informagdo. Entretanto o sucesso no
cumprimento deste Plano dependera do comprometimento e envolvimento continuo de toas as
partes interessadas, e da capacidade de adaptacdo do Administragdo Publica Municipal a nova
realidade.
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Guaira/SP, 14 de abril de 2024

ANTONIO MANOEL DA SILVA JUNIOR
Prefeito do Municipio de Guaira/SP
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